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Resumo

O gerenciamento de servicos representa umareagnte eimportante e/oluco nogerenciamento
de redes, uma vez que propde um modelo de gerenciamento de politicas definido em fungéo
de perfis de usuérios e suas apli cagdes. Por outro lado, o modelo DiffServ, dalETF, pretende
oferecer qualidade de servico na Internet. Baseado nessas duas propostas, este trabalho
apresenta eavalia um modelo e uma aquitetura funcional para 0 mapeamento entre paliticas
para gerenciamento de servigos e mecanismos do DiffServ. Vérios cenarios de simulagdo s&o
descritos e analisados, através da definicdo e uso de politicas de servicos, a fim de mostrar
gue o gerenciamento de servigos permite que a engenharia de tréfego seja apli cada dindmica
e dicientemente an backbones DiffServ.

Abstract

Service Level Management represents an important and recent shift in network management,
since presents a poli cy-based management model oriented by user and application profiles.
On the other hand, the Diff Serv model of the IETF, intends to offer quality of service on the
Internet. This work presents and evaluates a functional architecture and a framework for
mapping service management palicies and constraints into DiffServ medhanisms. Various
simulation scenarios described through the use of service policies are introduced and
analyzed. It is $iown that the use of servicelevel management allows for efficient dynamic
traffic engineering of DiffServ badkbones.
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1 Introducéo

O crescimento da Internet e das redes corporativas veio acompanhado por indmeros
problemas de interconexéo relacionados a questdes de roteamento, reserva e a@ministragdo de
reaursos de rede [7]. Nese cendrio, surgiram dois problemas importantes. O primeiro € que
houve um aumento drastico do nimero de usuarios de redes. O segundo é que, a Internet
atual s6 dferece um servico de melhor esforco, once os pamtes sdo encaminhados pelos
roteadores t&o rapidamente quanto pasdvel, mas $m garantias em relagéo a draso, ardem de
chegada eaté mesmo da entrega dos pacotes no seu destino. Ta modelo, derivado de [22],
retira do nicleo da rede qualquer forma de inteligéncia no encaminhamento do trafego.
Embora anplamente usado, ele éineficiente para supatar os requisitos diversificados das
novas apli cagdes comerciais e multimidia, que geram tréfego integrado de dados, voz e video.
Este trabalho Vvisa gresentar um modelo e uma aquitetura funcional para aimplementacé® e
gerenciamento de servicos na Internet, de a®rdo com pdliticas definidas na forma de
contratos de servigos. A secép 2 apresenta a recentes pesguisas nas areas de implementacdo e
gerenciamento de QoS (Qualidade de Servico). A secdo 3 apresenta e discute o0 modelo e



arquitetura propastos para gerenciamento de servigos. A se¢éo 4 mostra os parametros da rede
utili zada nas smulagdes, cujos cenarios e resultados s0 apresentadas e discutidas na segéo 5.
A sec@® compara aproposta gresentada cm outras existentes e ase¢é 8traz as conclusoes
dotrabalho.

2 EstadodaArte

Recentemente, surgiram vérias propostas para prover QoS em redes corporativas. Essas
propcstas ®guem, essenciamente, duas vertentes distintas, a dos fabricantes de redes
denominada Gerenciamento de Niveis de Servicos e ada IETF(Internet Engineering Task
Force), denominada Servicos Diferenciados ou Diff Serv.

2.1  Gerenciamento de Servicos

O gerenciamento de servigos ou SLM (Service Levd Management) envolve o gerenciamento
integrado cke redes, sistemas e glicages com o oljetivo de estabelecer e awmprir paliticas
espedficadas em contratos de servicos [19]. Tais pdliticas definem regras e restricbes no
controle e &ocacdo dos recursos darede para 0os ®rvigcos sipatadas, como mostrado rafigura
1[23], e séo expressas Db aformade mntratos ou SLAs (Service Level Agreements).
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Os SLAs determinam a qualidade dos <rvicos ofereddos em funcdo de parémetros
reladonados a disporibili dade, seguranca tempo ce resposta, atraso, vazéo, etc. Eles podem
ser estaticos ou dnamicos. Os estéticos si0 negociados entre fornecedor e diente de servico,
sofrendo modificacBes periodicas, quando as mesmas forem importantes e a®rdadas pelas
partes envolvidas no SLA. Ja os SLAs dinamicos, adaptam-se automaticamente & mudancas
das cond ¢Bes darede, nosentido de manter a QoS negociada @m 0 usudrio.

Atuamente, existem solucbes SLM dos principais fabricantes de ferramentas de
gerenciamento de redes, dentre das destacam-se InfoVista™ [13], Netsys[23], HP IT Service
Management [25] e Spedrum [6], etc. Entretanto, as lucdes desenvolvidas apenas
implementam algumas das funcionalidades do SLM.

2.2  ServicosDiferenciados

A IETF propds varias lucdes para prover QoS na Internet. Dentre das, destacam-se,
segundo[27], o modelo de Servigos Integrados (IntServ) [3], que utiliza 0 RSVP (Resource



Reservation Protocol) [4] para reservar recursos para fluxos individuais, o modelo de
Servicos Diferenciados (DiffServ) [2] que utili za o concato de agregagdo de fluxos, o MPLS
(Multi protocol Label Switching) [21] que utilizaum rétulo de tamanhofixo para deddir sobre
0 encaminhamento e o tratamento de pacotes; a Engenharia de Trafego [1] que define como os
fluxos devem atravessar uma rede; o Roteanento baseado em QoS [9], que éutilizado para
cdcular rotas que d@endam certas restricdes de QoS. Dentre todas as propacstas apresentadas, a
do Diff Serv tem-se destacado, sendo inclusive alotada pelo projeto QBone [14] da Internet2,
por oferecer escalabilidade. Segundo o grupo DiffServ, essaa escalabilidade € conseguida
através da agregacéo de fluxos e separacdo das fungdes redi zadas pelos roteadores de borda e
de nudcleo nas grandes redes de backbone, como mostrado nafigura2 [17].
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Figura2 - Exemplo de uma rede que implementa servicos diferenciados.

As redes que implementam servicos diferenciados s chamadas Dominios DS. Esses
dominios negociam SLAS entre si, com 0 oljetivo de prover as garantias minimas de QoS
requeridas pelas aplicagdes dos usudrios. Todaos os pamtes 80 pdiciados nos roteadores de
borda para verificar sua cnformidade com os SLAs. No nicleo da rede, os roteadores
simplesmente encaminham os pacotes para 0 seu destino, mantendo as garantias de QoS de
determinados pacotes. Ou sgja, pawmtes distintos podem ter tratamentos distintos nos
roteadores, para manter sua conformidade cm os requisitos de QoS de sua dasse. Esse
tratamento especifico de encaminhamento é chamado de PHB (Per-Hop Behavior).

A combinag¢@® doPHB no centro da rede com as regras de padiciamento na borda, permite a
criagdo de varios frvigos em uma rede DiffServ. Recentemente, a IETF padronizou das
PHBs. O PHB AF pock ser utilizado pa servigos que necesstam de garantias ndo muito
rigidas ou qualitativas, para obter priorizacdo dcs pacotes que trafegam na rede € com iSD,
garantir um servico melhor que o melhor esforco (BE — Best Effort). Por outro lado, o PHB
EF define garantias mais rigidas ou quantitativas de QoS para supatar aplicacbes muito
sensiveis a variagdes de natureza tempora da rede. Exemplos de servicos que utilizam o PHB
EF incluem emulacéo de circuitos e servigos de voz e video.

2.3  Politicas para Gerenciamento de Redes

Politicas de servicos srvem para permitir a implementacdo, monitoragdo e modificac® dos
diversos perfis associados aos usudrios ou classes de usuérios que cntratam servicos da rede.
Elas srvem para disciplinar e otimizar a utili zac&® dcs reaursos de uma rede e para garantir



0s requisitos de QoS relativos a cada dasse de servigco, em situagdes once o tr&fego que
atravessa arede sgja superior alargura de banda disponivel.

Parametros usuais para adefinicéo de pdliti cas incluem informagdes obre endereco IP, pata
e/ou sub-rede de origem ou de destino, tempo ce vida ehorérios de glicacdo dapadlitica etc.
Atuamente, a IETF tem trabalhado ra definicdo de uma linguagem para espedficacéo da
sintaxe esemantica de paliticas de servicos de redes. Na definicéo da linguagem estéo sendo
considerados dois aspedos. uma palitica @nstitui-se de uma ou mais regras que descrevem a
acd® ouagies que devem ser tomadas quando ca ocorréncia de uma mndc¢éo especifica[15];
padliticas mais complexas podem ser construidas a partir de padliticas mais smples, o qe
simplifica onsideravelmente o seu gerenciamento [24]. Atuamente, ha vérios estudcs para
definir que mecanismos rdo uilizados para amazenamento e distribuicdo de pdliticas.
Nese sentido, \arias Dlucdes o0 apresentadas em [18]. Esss lucbes baseiam-se no
emprego do COPS (Comnon Open Police Service) [5], SNMP (Smple Network Management
Protocol) [8], LDAP (Lightweight Diredory Access Protocol) [12] e HTTP (HyperTex
Transfer Protocol) [10].

3 Um Modelo para Gerenciamento de Servicos

3.1 Moaotivacao

O grupo ¢k trabalho Diff Serv limita-se adefinir apenas os componrentes bésicos da aquitetura
de servicos diferenciados na Internet. Por outro lado, as abordagens propastas pelo SLM estéo
preocupadas com 0sS rvigos, mas ndo definem claramente 0s mecanismos que serdo
utili zados para implementar e gerenciar tais srvicos nas redes. Com is, a hossa propasta é
aproveitar e, a0 mesmo tempo, integrar essas duas abordagens a fim de construir um modelo
para o gerenciamento de servicos.

3.2 Modelo Proposto —Visdo em Planos

O modelo propasto, apresentado ra figura 3, estrutura ageréncia de servigos em quatro plancs
inter-relacionados, que representam os diferentes graus de astracdo sobre 0S Servigos
oferecidos por redes de mmputadores. Esses planos s80 descritos a seguir.

Plano de Negdcios

Plano de Gerenciamento

Plano de Servico » Gerenciamento de Negocios
* Gerenciamento de Servicos
* Gerenciamento de Redes

Plano de Rede

Figura3 - Modelo proposto para gerenciamento de servicos.

¢ Plano & Negdcios: Define eavdia os srvicos usando informagdes menaos témicas que
podem ser compreendidas pelos usuarios da rede. Os usuérios dess plano devem estar
habilit ados para monitorar e auar sobre 0s rvicos que utilizam, sem a necessdade de
conhecer detalhes daimplementacdo dos mesmos. Os contratos tém clausulas relad onadas
a finalidade do servico, custos de operac@® e manutencdo, rapidez na recuperac® de
falhas, equipe de supate, haéario de fornecimento do servigo, prioridade do servico na
rede, duragdo do contrato, penali dades por desrespeito ao contrato e &é mesmo clausulas



reladonadas a quebra do contrato. Os contratos desse plano tém valor juridico e séo
estabeleddas entre diente e provedor de servico, este Ultimo representado pelo Gerente de
Negocios. Neste trabalho, o contratos desse plano serdo denominados CLAS (Customer
Leve Agreements).

Plano ce servigo: Define os srvicos em termos de parametros mais témicos e baseados em
QoS, como pa exemplo atraso, jitter, largura de banda, prioridade no encaminhamento do
trafego para cala das< de servico, pditicas de condcionamento dotrafego, esquemas de
redundancia para forneamento constante do servico, etc. Os contratos desse plano séo
definidos a partir dos contratos individuais de cala diente, mas na realidade des envolvem
a espedficacéo de wntratos que aendam aos requisitos exigidos pelo trafego agregado em
cada dass de servico e ndo as necessdades individuais de cala diente. Nes< plano, surge
afigurado Gerente de Servicos, que €o responsavel peladefinicéo, monitoracéo e eventua
modificac® das pdliticas de servigos, para aender aos requisitos espedficados nos
contratos, denominados SLAs. Um SLA agrupard CLAs de varios clientes, desde que
sejam do mesmo tipo doSLA, como mostrado rafigura4.

CLA, CLA, "t CLAp
SLA

Figura4 - SLA agregando varios CLAs do mesmo tipo.

Plano ¢ rede: Constréi contratos que definem como a infra-estrutura de rede devera
supatar os srvicos comercializados via CLAS e especificados via SLAs. Aqui, 0 contrato
serd tamado TCA (Traffic Condtioning Agreement), em conformidade om a
termindogia do Diffserv, e sua fung&o é definir par@metros para os mecanismos de filas e
algoritmos de roteanento dcs pamtes que trafegam pela rede provedora do servigo. Nesse
plano, atua 0 Gerente de Rede, cujafuncéo é alministrar cada um dos elementos de rede da
rede provedora do servigo.

Plano ce gerenciamento: Define & atividades de gerenciamento para cordenar os trés
outros planos do modelo. As cinco areas funcionais definidas pelo modelo de
gerenciamento OSI — gerenciamento de cnfiguragdo, de mntabilizagd, de faltas, de
desempenho e de seguranca— devem ser tratadas por esse plano, kem como pelos demais.
Entretanto, a forma de representacdo das informagdes de cada érea funciona sofrera
variagdes para arresponder as expedativas de cala uma das geréncias definidas mo
modelo propasto.

3.3  Arquitetura Funcional

A arquitetura ssociada a modelo descrito na secé anterior, € mostrada na figura 5. Nela
pode-se observar a definicdo de trés rvicos que podem ser ofereddos pelarede, que pockria,
nesse ca&o, pertencer aum provedor de aces a Internet (ISP— Internet Service Provider) que
implementa servigos diferenciados. Os rvicos sdo descritos a seguir.
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Figura5 - Arquitetura proposta para gerenciamento de Servicos.

« ENTERPRSE: Apresenta o melhor desempenho centre todos os srvicos. Ele fornece
garantias rigidas de araso. E ided para aplicagdes com estritos requisitos de tempo, como
videoconferéncia. Na rede, o tr&éfego ENTERPRSE tem prioridade sobre os demais. Ese
servico € implementado uilizando oPHB EF e o condcionamento dotréfego é redizado
através do descarte de pawmtes fora do perfil negociado. Estudcs recentes indicam que
apenas 5% da largura de banda da rede devem ser destinados a esse servico.

* STANDARD: Ided para dientes que desgjam um servico melhor que o LIGHT, mas que
ndo podkm pagar pelos custos de utilizag® do servico ENTERPRSE. E adequado para
aplicag@es que ndo posaiem requisitos muito rigidos de desempenho, tais como WWW
(World Wide Web), Telnet, etc. Ess servico € implementado uilizando oPHB AF e o
condcionamento do trafego é redizado através da remarcacé de pamtes fora do perfil
contratado.

» LIGHT: Caraderiza-se pelo desempenho regular que dende perfeitamente & necessdades
de usuérios residenciais que utilizam aplicag@es Internet, tais como correio eletrénico e
FTP (File Transfer Protocol), ou para operagdes de backup de arquivos de empresas. O
tempo e aces € variavel, ou sgja em certos momentos a rede pode estar bastante lenta,
porém ela poce se gresentar mais rapida em outros instantes. Ess servico equivae a
melhor esforco, dereddo hge pelaInternet.

Na aquitetura proposta, os CLAS de cala dasse de servico (ENTERPRSE, STANDARD ou
LIGHT) séo agregados para formar o SLA da dase orresponcente. Tais SLAS sdo entéo
mapealos em paliticas que sdo armazenadas em um repositorio de paliticas, denominado PIB
(Policy Information Base), e utili zadas pelo servidor de pdliticas para duar nos roteadores de
borda darede afim de configurar seus TCASs e, com is0, realizar o gerenciamento dotréfego
que dravessa 0 daminio. Periodicamente ou em casos de urgéncia, o servidor de pdliticas
enviainformacdes para aaplicacdo de gerenciamento de servico e esta, filtra erepassa para os
clientes darede a informagdes obre o cumprimento ou réo das contratos.



4  Simulagbes

Nesta secdo, apresentamos a topdogia da rede e os paréametros usados pelas smulagdes,
descritas na se¢@® 5. Tais smulagdes pretendem mostrar os beneficios e a viabili dade da
arquitetura propacsta na se¢cé 3.3e, a0 mesmo tempo, destacar a importancia da duagéo do
servidor de pdliticas no poces de gerenciamento de uma rede DiffServ. Todas as
simulagdes foram redizadas com o network simulator [26], versdo 2. Paratanto, o mesmo foi
configurado para suportar servigos diferenciados, através da insercd de amporentes
DiffServ — para @ndcionamento, suavizagdo e descarte, dentre outras funcbes — que
permitiram aimplementacdo de servicos baseados nos PHBs AF e EF, aém do BE.

4.1 Redepara Simulacédo
A topdogiada rede utili zada nas sSmulagdes é mostrada na figura 6.
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Figura 6 - Topologia darede pararedizac® das smulagdes.

4.2  Parametrosda Simulacdo

Na topdogia propasta, foram configuradas fontes que geram trafego dotipo CBR (Constant
Bit Rate), On/Off, Telnet e FTP, de a®rdo com as informagdes contidas natabela 1.

Para & fontes CBR, o tamanho do facote foi configurado para 576 bytes e, para & demais, 0
tamanho do @aote foi definido em 1.5 KB. Todas as smulagdes duraram aproximadamente
60 segundacs.

Parando entrar no mérito da negociac® de mntratos entre dominios administrativos distintos,
simulamos um unico daminio DS. Para esse dominio, definimos 0s seguintes percentuais para
cada dass de servico, de acordo com o PHB: 5% para o PHB EF, 40% parao PHB AF e os
55% restantes para o trafego de melhor esforco.



FONTE TRAFEGO PHB TAXA (Mbps) DESTINO
S0 CBR EF 0.1 DO
s1 TELNET AF11 0.8 D1
2 FTP BE - D2
s3 FTP BE - D3
s ON/OFF AF11 1.0 D4
S5 CBR EF 1.0 D5
6 ON/OFF AF11 1.0 D6
s7 FTP BE - D7
s7 CBR EF 0.1 D7
S8 FTP BE - D8
S8 CBR EF 0.1 D8

Tabela 1 - Parémetros das fontes de trafego utili zadas na simulacg.

Para o nes estudo ce @aso configuramos cada suavizador com 0s eguintes parametros. taxa
de pico (peak rate) de 500 Kbps, tamanho da rajada (burst size) de 16 KB e mmprimento da
fila (queue length) de 3. Nas smulagdes utili zamos os parametros definidos em [20], que sdo
apresentados natabela 2.

Paramteros do escalonador
ef-queue-length 40
af-queue-length 62
be-queue-ength 150
af-queue-rioparams 0.002 30 60 50 15 30 10
be-queue-red-params 0.002 50 145 20
ef_queue_weight 1
af_queue_weight 8
be_queue_weight 11
aggregate-bytes-thresh 4000

Tabela 2 - Parametros de configuragéo doescalonador.

5 Estudo de Caso e Resultados das Simulacdes

O objetivo desta secdo €, através dos cenarios sSmulados em um estudo de cao, mostrar
exemplos de uso de padliticas e do servidor de pdliticas para gerenciamento de servigos em
umarede paravalidar a aquitetura propcstana secé 3.3.

Segja 0 cendrio onck 0 provedor posaui Varios clientes, representados pelas fontes SO a S6,
figura 6. Considere agora que es provedor vende seus Srvicos para outros dais clientes,
representados pelas fontes S8. Nessa situagdo, vamos analisar 0 impado de adicionar eSEs
clientes a rede, em duas stuagdes distintas: primeiro, os clientes contratam servigos LIGHT.
Segundo, @& clientes contratam servicos ENTERPRSE.

Ness cen&rio ndo vamos considerar , inicialmente a definicdo de regras para pditica de
servico. Ao invés dis, vamos andisar as stuagdes a seguir, tomando como base sempre o
efeito sofrido pelafonte SO:



(@ O impado da alicdo de dais clientes de servicos LIGHT a rede € mostrado ma figura 7.
Nela, contrastamos os parametros de QoS: vazdo atraso e variagcdo do atraso (jitter) da
fonte SO antes e depois da inser¢do das duas novas fontes e, observamos que ainser¢éo
das fontes LIGHT ndo provocou renhuma dteragd no comportamento da fonte
ENTERPRSE definida por SO.
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(b) O impado da alicdo de daois clientes ENTERPRSE a rede émostrado ra figura 8. Nela,
contrastamos os parametros de QoS: vazdo atraso e variagd doatraso (jitter) da fonte SO
antes e depois da inser¢do das duas novas fontes e, olbservamos que ainser¢éo das fontes
ENTERPRSE provocou alteragdes dréasticas no comportamento da fonte SO. Com is, 0s

parametros negociados no SLA de SO néo estdo sendo atendidos e, tanto o provedor como
o cliente devem ser natificados.

Nas duas smulagdes anteriores, configuramos a nossa rede para permitir 5% da largura de
banda para o tr&fego EF, 40% para o trafego AF e 55% para tr&fego BE. Entretanto, no
proximo cenario, vamos smular 0 mesmo caso proposto em (b), mas vamos modificar os
percentuais de docacgé de reaursos da rede para permitir 15% da largura de banda para o
trafego EF, 30% para o trafego AF e 55% para tréfego BE. Os resultados s80 apresentados na
figura 9. Pelos gréficos, observamos que, com a redefinicdo dcs percentuais alocados a cala
classe de tréfego, conseguimos atender aos novas cli entes e, manter os niveis contratados pelo
cliente representado pela fonte SO. Entretanto, € passvel que, nessa nova docagéo, tenhamos
comprometido o dsempenho alcancado pelas outras forntes AF e BE. Por is®, esss
mudancas nos pesos das classes deve ser feitade formaradonal e plangjada, de forma aevitar
interferéncias Nos outros rvicos, uma vez que des também seguem um perfil estabeleddo
Nnos fus contratos, ou sgja, mudangas na rede podem ser feitas pelo provedor para melhor



utili zar seus reaursos, mas essas mudangas ndo devem influenciar negativamente en servigos
ja contratados.
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Figura8 - Vaz, atraso e variagé doatraso para afonte SO. A esquerda o comportamento de SO antes da
insercéo de S7 e S8. A direita, 0 comportamento de SO apGs ainsercdo de S7 e S8, sem redefinicéo dos reaursos
darede.

6 Trabahos Reacionados

A proposta goresentada neste trabalho tem um certo caréter inovador por integrar abordagens,
até entdo, isoladas, como as de SLM, DiffServ e pdliticas de rede. Outras propostas existentes,
discutidas a seguir, possuem algumas limitagdes em relagcé a0 NGO estudo, ou pogue ndo
ha aidéia de estruturacéo da dividade de gerenciamento em planos que refletiseem os graus
de dstracd dos rvigos de uma rede ou porque ndo integram os elementos discutidos na
secé 2, deste documento. No primeiro caso, pale ser citado otrabalho desenvolvido em [28],
onde os contratos S0 criados em uma notagd de baixo nivel, baseada en parédmetros do
DiffServ (tamanhos de filas dos roteadores, jitter, PHBs, etc.) e an momento algum s&o
asciados a servicos que possam ser comerciali zados ou gerenciados b uma perspectiva de
usuarios. No segundo caso, podmos destacar o trabaho de [29] que propde um modelo
estruturados em camadas, mas ndo o integra @m o Diff Serv nem apresenta dgum mecanismo
red para aimplementacéo de suas arquiteturas para gerenciamento de paliticas em uma rede.

7 Conclusdes

Neste trabalho, apresentamos uma modelagem para 0 gerenciamento de servicos de redes
baseado em pdliticas, que integra & recentes pesquisas nas areade gerenciamento de redes e
de qualidade de servico na Internet. Ao analisarmos os resultados conseguidos através dos
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gréficos da segdo 5, olservamos aimportancia das paliti cas no gerenciamento dcs rvigos de
uma rede para otimizar a utili zac& de seus reaursos e dender as necessdades de cala dasse
de tréfego. Por Ultimo, vale resstar que, embora todo o estudo tenha sido redizado no
cen&rio DiffServ, 0 modelo poce ser adaptado a0 gerenciamento de servigos em oOutros
cen&rios, como o ¢k redes corporativas baseadas em VLANSs (Virtua Local Area Networks),
MPLS, IntServ, etc. uma vez que todo e qualquer projeto de rede pode ser concebido com
base nos planos do modelo.
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Figura9 - Vaz, atraso e variagé doatraso para afonte SO. A esquerda o comportamento de SO antes da
insercéo de S7 e S8. A direita, 0 comportamento de SO apGs ainsercdo de S7 e S8, com redefinicdo dos reaursos
darede.
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