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Resumo

Rojas, Gislaine (2003). Andlise de Intrusbes através de Honeypots e
Honeynets. Americana, 2003. 66 p. Dissertacdo (Graduacao) — FATEC —
Americana — SP.

A internet, um dos meios mais importantes de comunicacao, € utilizada para
realizacdo de constantes invasdes. Muitos procedimentos sdo usados para
proteger informagdes importantes de empresas e usuarios domésticos, mas
ndo sao totalmente seguros, pois novas taticas de invasdo sdo descobertas
e criadas a todo instante.

Honeypots e Honeynets sdo recursos de seguranca utilizados para serem
sondados, atacados e comprometidos; para observagdo do comportamento
das invasodes, deteccao das tendéncias e também permitir desenvolver

novas técnicas de seguranga.

Palavras Chave: Rede de Computadores, Seguranca, Intrusdo, Honeypot,

Honeynet.



Abstract

Rojas, Gislaine (2003). Analysis of Intrusions through Honeypots and
Honeynets. Americana, 2003. 66 p. Dissertation (Graduation). FATEC —

Americana — SP.

Internet, one of the most important ways of communication, is used to
accomplishment of constant invasions. Many procedures are used to protect
important information of companies and domestic users, but they aren’t
totally safe, because new tactics of invasion are discovered and created the
all instant.

Honeypots and Honeynets are resources of security used to be probed,
attacked and compromised; for observation of the behavior of the invasions,
detection of the tendency and also to allow to develop new technologies of

security.

Key Works: Computers Network, Security, Intrusion, Honeypot, Honeynet.



Honeypots & Honeynets

1. Introducao

A internet proporciona grande comodidade, permitindo que pessoas troquem
informagdes de forma eficiente; isso explica o extraordinario crescimento
observado nos ultimos anos no numero de sites, de servigos, de pessoas e
companhias conectadas.

A expansdo das conexdes dos computadores proporcionou acréscimo em
nossas vulnerabilidades, tornando as redes mais propensas a ataques.
Informagdes privadas e importantes podem ser invadidas a qualquer
instante.

Antes as invasdes eram provenientes de pessoas com grandes
conhecimentos técnicos, comumente chamados de hackers; hoje com as
ferramentas e manuais para invasao de redes disponibilizados em varios
sites, o perfil do atacante mudou, pois pessoas sem conhecimentos

profundos em informatica podem atacar sistemas desprotegidos.

Como a informagédo é uma arma importante em todos os segmentos, cada
vez mais as empresas estdo se conscientizando da necessidade de uma
politica de seguranca, ja que é sinbnimo de credibilidade, agregando valores

aos negécios.

No entanto, politica de seguranca nao previne totalmente os ataques, pois
novas técnicas e falhas sdo observadas diariamente apds a efetivagéo das
atividades maliciosas, ou seja, somente apds o prejuizo, que muitas vezes

refere-se a valores significativos.
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A comunidade de seguranca se baseava na deteccdo do ataque e em
mecanismos de reacdo, € com 0 tempo percebeu a necessidade de
conhecer o inimigo, seus meétodos, ferramentas e taticas de ataque; o

conceito de honeypot surgiu dessa necessidade.

Honeypots sao utilizados para monitoragdo de ataques, colecionando
informagdes importantes sobre tendéncias e permitindo aprimoramento na

seguranga das redes.

1.1. Hackers

Originalmente hacker € um individuo que possui conhecimentos técnicos
para explorar sistemas de computadores, mas com a crescente publicacao
sobre invasdes de sistemas associadas a esse termo, a palavra passou a ter

uma conotagao negativa.

O termo geral hacker pode ser dividido em muitas categorias relacionadas a
motivos e comportamentos. A categoria Cracker /| Hacker BlackHat sera o
enfoque dessa pesquisa, que caracteriza aqueles individuos que utilizam

seus conhecimentos para cometer crimes.

Cada hacker possui sua prépria metodologia de trabalho e cada sistema
possui seus pontos fortes e fracos, mas a maioria dos ataques segue um
padrao:

- reunir informagbes técnicas e gerais, incluindo nomes da equipe,
sistema operacional, senhas, nuimeros de discagem por acesso
remoto;

- obter acesso inicial ao sistema;

- explorar os pontos fracos do sistema para aumentar os privilégios e

expandir seu acesso;

FATEC — Americana
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- executar a finalidade do ataque;

- instalar porta dos fundos, que € uma modificagdo no sistema pra criar
uma entrada facil para possiveis retornos;

- cobrir os rastros e sair, que envolve modificagdo dos arquivos de log

que registram o acesso e as modificagées no sistema.

1.2. Motivacoes para efetivacao de um ataque

A identificagdo dos inUmeros motivos que levam algumas pessoas a
atacarem sistemas de computador é uma estratégia muito interessante,

seguem alguns [49]:

- ganhos financeiros: com freqiéncia, os intrusos sao funcionarios que
obtém acesso a sistemas financeiros para roubar dinheiro;

- vinganga: por parte de funcionarios insatisfeitos;

- necessidade de aceitagdo ou respeito: muitos intrusos se dedicam a
atividades ilegais envolvendo o uso de computador devido a
necessidade de aceitacdo e/ou respeito de outras pessoas; membros
de clubes de crackers ganham aceitagdo ao cometerem atos de
intrusao;

- idealismo: alguns intrusos atacam sistemas por razdes idealistas, se
portando como herdis protegendo o mundo de operagbes
clandestinas de coleta de dados por parte do governo;

- curiosidade ou busca de emocgao: alguns intrusos possuem apenas a
necessidade de saber o que o sistema possui;

- anarquia: os anarquistas penetram nos sistemas simplesmente para
produzirem discordia;

- aprendizado: pequena parte daqueles que violam sistemas fazem isso
para aprimorar seus conhecimentos;

- ignorancia: nao tém consciéncia de que suas acoes sao ilegais;

FATEC — Americana
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espionagem industrial: empresa ou organizagcao que se dedica a
atividades ilegais contra outra.

espionagem nacional: € semelhante a espionagem industrial, exceto
pelo fato de que um pais comega a atacar os recursos de informatica
de outro.

1.3. Entidades mais vulneraveis

As entidades mais vulneraveis a um ataque em grande escala séo:

instituicées financeiras e bancos, que sao testados e atacados para
execucao de fraudes, como desvio de dinheiro e transferéncias de
fundos, e que normalmente ndo sdo levados ao conhecimento
publico;

provedores de internet, pois sdo facilmente acessados através da
internet e podem possuir acesso a conexodes rapidas, utilizadas para
transferéncia de grandes quantidades de dados, além do cadastro
dos seus clientes;

companhias farmacéuticas, buscando resultados de pesquisas e
desenvolvimentos de novos medicamentos;

governo e agéncias de defesa, devido ao baixo orcamento destinado
as politicas de seguranca;

empresas multinacionais, que sdo as principais vitimas de tentativas

de espionagem industrial.

1.4. Pontos fracos na seguranca da rede

Alguns hackers séo sofisticados, explorando novos bugs no software, outros

utiizam como porta de entrada, falhas conhecidas que n&o foram

atualizadas pelos administradores dos sistemas ou usuarios.
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1.4.1. Bugs de Software

Os softwares normalmente sdo colocados no mercado com erros ou com
partes do cdédigo que nao executam o esperado, mas as empresas de
softwares mantém sites dedicados a questdo de seguranga, contendo
emendas que corrigem o0s problemas. A visita constante nesses sites

permite as atualizacdes necessarias, dificultando o trabalho dos atacantes.

1.4.2. Problemas de configuracao do sistema

Configuracoes default
Muitos sistemas sdo instalados com configuragcées default, devendo ser
alteradas imediatamente pelo administrador da rede, pois os hackers

possuem ferramentas de busca dessas configuragdes vulneraveis.

Programas vulneraveis
A maioria dos softwares possui diferentes niveis de seguranga, sendo
necessario revisar algumas configuracbes para se obter um nivel de

seguranga minimo.

Atalhos administrativos
Na configuragdo de um sistema novo, nunca deve ser reutilizada a senha

dos sistemas antigos, nem utilizar senhas simples ou em branco.

Relacionamento de confianca

O relacionamento de confianga entre hosts da rede local deve ser muito bem
estudado, pois se todas as maquinas confiarem uma na outra, uma maquina
desprotegida pode comprometer a rede inteira em uma invasao, ja que nao é

necessario nenhum tipo de autenticacao nesses relacionamentos.
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Verificacao de senha

A autenticacdo por senha é uma 6tima ferramenta para o controle de acesso
a contas e sistemas, o seu uso incorreto € 0 mesmo que nado utilizar
autenticacdo nenhuma. As senhas devem ser longas com combinacao de
letras e numeros, nao devem possuir palavras do dicionario, ndo usar nomes
de pessoas proximas ou dados pessoais, alterar constantemente, nunca

escrevé-las em papel ou informar por telefone.

Uso de sniffers em redes desprotegidas

Sniffer € uma ferramenta de software que registra o trafego da rede e remete
a quem instalou. Um sniffer pode ser instalado por um hacker para obter
senha das contas.

Computadores remotos desprotegidos

Pessoas que acessam a rede da empresa de forma remota devem possuir
computadores protegidos com um firewall pessoal e antivirus no minimo,
pois um invasor pode penetrar no computador doméstico e ter acesso facil a

intranet.

1.5. Organizacao da Dissertacao

O capitulo 1 apresenta o conceito de hacker e como ele pode prejudicar

instituicoes, explorando os pontos fracos em uma rede.

O capitulo 2 evidencia o histérico, as definicbes e os tipos mais comuns de
honeypots e honeynets; como é o funcionamento e as técnicas de controle,
captura e analise dos dados.

No capitulo 3 serdo apresentadas algumas organizagoes espalhadas pelo

mundo.
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O capitulo 4 menciona os principais honeypots encontrados no mercado.

O capitulo 5 apresenta outros niveis existentes de honeypots.

O capitulo 6 faz uma conclusdo da pesquisa efetuada nessa dissertagéo e
propde alguns trabalhos futuros.

FATEC — Americana
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2. Ambientes de Analise de Intrusoes

2.1. Historico

As primeiras experiéncias sobre andlise de intrusdes sdo de 1988, quando o
especialista Clifford Stoll faz um relato completo sobre a historia de invaséao
nos sistemas do Lawrence Berkeley Laboratory.

Quatro anos depois, em 1992, foi a vez do especialista Bill Cheswick expor
no artigo "An Evening with Berferd In Which a Cracker is Lured, Endured,
and Studied" os resultados do acompanhamento de invasdées em um dos
sistemas da AT&T, projetado especialmente para este fim.

O termo honeypot surgiu em 1998 apds o desenvolvimento da ferramenta
Detection Toolkit por Fred Cohen, utilizada para emular diversas

vulnerabilidades e coletar informagdes sobre os ataques sofridos.

Em 1999, o conceito de honeynets ganha repercussdo mundial através do
langamento do Honeynet Project, demonstrando a importancia do estudo do
comportamento dos invasores de uma rede para o desenvolvimento de
novas ferramentas e sistemas de defesa [6].

2.2. Honeypots

Honeypots [1,9] sédo recursos de seguranga criados para serem sondados,
atacados ou comprometidos por um atacante; podem ser utilizados para
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distrair atividade maliciosa de maquinas valiosas da rede ou como
mecanismo de alerta (honeypots de producdo); ou podem ser utilizados para
monitoracdo de um ataque (honeypots de pesquisa).

Tradicionalmente honeypot € um Unico sistema conectado a uma rede de
producao.

Irtes et

L

Honeypot

Figura 1 — Honeypot [10]

2.2.1. Vantagens e Desvantagens

Vantagens:

- como o honeypot é isolado, o fluxo de informacdes para analise €
pequeno se comparado a uma rede de producdo, tornando esse
processo menos exaustivo e mais barato;

- acaba com os falsos positivos gerados pelos sistemas de deteccéo de
intrusos; esses sistemas, pela grande quantidade de fluxo de
informagbes, geram muitos alertas falsos, fazendo com que os
administradores passem a ignora-los; no honeypot todo trafego é nao

autorizado, n&o ocorrendo esse tipo de erro;
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o IDS (Sistema de Deteccao de Intrusos) e o firewall ndo sao

sobrecarregados com grande trafego, porque a geracdo de logs é
pequena e precisa;

- exigéncia de recursos minimos;

- captura trafego criptografado, diferente da maior parte de tecnologias
de seguranga;

- descoberta de novas ferramentas e taticas dos hackers, n&o
apresentando o problema de falsos negativos das tecnologias IDS,
que nao detectam atividades desconhecidas.

Desvantagens:
- visao limitada ao trafego de dentro do honeypot,
- risco de ser invadido e utilizado para prejudicar outros sistemas;
- auséncia de trafego implica em gastos sem retorno, ja que nada foi

monitorado.

2.2.2. Niveis de Interacao

A interacao define o nivel de atividade que o honeypot permite ao atacante,

podendo ser de duas categorias:

Honeypots de baixa interacao

Apenas emulam servicos e sistemas operacionais, ndo permitindo que o
atacante interaja com o sistema. E de facil instalago; riscos minimos porque
os servigos emulados controlam o que € permitido; quantias de capturas de
informagdes limitadas; facil descoberta por hackers qualificados. Exemplos:
Specter, Honeyd e KFSensor.

Honeypots de alta interacao
Sao compostos por sistemas operacionais e servicos reais e permitem que o

atacante interaja com o sistema. Essa interacdo permite capturar mais
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informacgdes, inclusive novas ferramentas e comunicacoes; a instalacao é
mais complexa; risco maior, pois os atacantes podem usar o sistema

operacional real para atacar outros sistemas. Exemplo: Mantrap

Os honeypots de produgdo normalmente tém um nivel baixo de interacao, e

de pesquisas tém um alto nivel.

2.2.3. Localizacao de um Honeypot

O honeypot pode ser instalado na intranet ou na internet, de acordo com as
perspectivas do administrador da rede, podendo ser localizado:

Em frente ao firewall

Com a disposi¢cao do honeypot em frente ao firewall, ou seja, fora da rede,
nao existe risco para rede interna e também nao é gerado logs do firewall e
do IDS. Em caso de dominio do sistema pelos atacantes, ndao & possivel

controlar o trafego, podendo colocar em risco outras redes.

Atras do firewall (intranet)

Normalmente implementado para descoberta de atacantes internos ou
detectar configuragdo vulneravel de firewall Se o honeypot for
comprometido por um atacante externo, este tera acesso a toda rede, sem
bloqueios do firewall.

DMZ (Demilitarized Zone)

E a rede adicionada entre uma rede interna e uma rede externa a fim de
prover uma camada adicional de segurancga, fazendo utilizacao de firewall
para controlar todo trafego de entrada / saida e isolando o honeypot da rede

de producado. Pode ser chamada de rede de perimetro.
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Intigrrart
Initramnet

Hongypat (1) Homesypot (3

Figura 2 — Localizag6es permitidas aos honeypots [8]

2.2.4. Legalidade dos Honeypots

Quando o assunto é legalidade dos honeypots, é necessario considerar trés

aspectos: armadilha, privacidade e responsabilidade.

Armadilha: coagir ou induzir alguém a fazer algo que normalmente néo
faria, ou seja, instigar a pratica de um delito, pode acarretar processo
judicial. A discussao € intensa sobre esse aspecto, mas na maioria dos
casos ndo poderia ser caracterizado crime pelas seguintes razoes:

- honeypot ndo induz ninguém, até porque muitas vezes é emulagao do
sistema de produgédo da empresa;

- 0s ataques sao por iniciativa do invasor;

- 0s honeypots nao estdo sendo usados para processar ninguém, e sim

como meio para novas descobertas.
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Privacidade: o sistema que o atacante esta usando ndo pertence a ele,
portanto toda monitoragdo realizada no sistema ndo pode caracterizar

quebra de privacidade.

Responsabilidade: se o honeypot for comprometido e utilizado para

prejudicar outras redes pode acarretar processo civil.

2.3. Honeynets

Honeynet [1] ndo € um sistema uUnico, mas sim uma rede de sistemas e
aplicativos multiplos, projetada para ser comprometida e observada.
Honeynet € um tipo de honeypot de alta interacdo, utilizada principalmente

para pesquisa.

Internet K\
[ — 5, /
]
Honeypot . . ‘
| _]— —I%
(] (I
— | |
E—— P~ il N ==
Honeypot Firewall
]
—_— 0 )
Rede
Honeypot { i rarr \
X el .
b Y.
Nt

Figura 3: Uma Honeynet [1]

E criado um ambiente que reflete uma rede de producdo real, assim os
riscos e vulnerabilidades descobertos serdo os mesmos que existem em
organizagdes comuns. Nada é emulado e nada é feito para tornar os
sistemas inseguros. Tendo sistemas diferentes, como servidor DNS sobre

plataforma Linux, um webserver |IS sobre Windows, e um servidor de Banco
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de dados sobre Unix Solaris, é possivel aprender sobre ferramentas e taticas
diferentes, podendo também melhor prever as tendéncias especificas dos
invasores. Essa rede é altamente contida para que todo trafego de entrada e
saida seja analisado [3].

2.3.1. Funcionamento de uma Honeynet

Ap6s a definicao e instalacdo da honeynet, pode-se adicionar contas de
usuarios, enviar e-mails entre eles, forjar documentos em alguns diretorios,
estabelecer conexées como TELNET ou FTP, executar alguns comandos
que serdo armazenados no histérico; tornando a rede aparentemente ativa

certamente atraira mais atencao dos atacantes.

Aps6s, o controle e a captura dos dados sao elementos criticos no

funcionamento de uma honeynet.

2.3.1.1. Controle de Dados

Depois do comprometimento de uma honeynet, o fluxo de trafego deve ser
controlado, pois é necessario garantir que esta ndo sera utilizada para
prover meios de ataques para outros sistemas. O controle de acesso é
obtido com a utilizacdo de um dispositivo de contencao de fluxo de dados,
como um firewall invisivel [51,52], que separa a honeynet da Internet e das
redes de produgao.

Como o firewall controla o fluxo de trafego dessas trés redes distintas, é
necessario definir que qualquer conexdao da Internet para a honeynet é
autorizada, que toda conexdo de um honeypot para Internet & controlada
para nao permitir ataques através dele e que a honeynet e a rede

administrativa ndo possuem nenhum tipo de comunicacdo direta. Essas
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regras podem ser mudadas, podendo utilizar o mesmo sistema de filtragem
utilizada nos sistemas de producdo da empresa, ou qualquer outra regra

resultante de sua aprendizagem.

/ Internet
|
Honeynet
172.16.1.0/24
|
|
A B - C D P 10.1.1.x |:
|  Comutador (switch) ‘ Roteador [ cvvem
- Firewall

[ | LI |

Syslog SPARC Linux NT %

BAIENSILILIPE
apay

Servidor
de log/alerta

Figura 4: Honeynet e seu projeto de controle de dados [1]

“A quantidade de atividade que vocé permite depende do risco aceitavel.
Quanto mais atividade vocé permitir, maior € o risco € maior € também o

potencial de aprender”. [1]

Nao podemos ilimitar as conexdes por aspectos de responsabilidade em
casos de ataques a outros sistemas; ndo podemos limitar totalmente porque
os invasores vao desconfiar e quase nada sera aprendido, pois logo
descartardo a rede projetada. A organizagao Honeynet Project (secao 3.1.),
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6rgdo mais conhecido nesse tipo de pesquisa, permite de cinco a dez

conexoes ao dia.

O controle de acesso da honeynet para a Internet deve ser através de meio
automatizado, pois o ataque pode ocorrer a qualquer hora e dia da semana,
e nesses casos, a intervencao manual pode ser um grande risco: os alertas
podem n&o ser enviados por alguma falha de DNS, ou mesmo nao lidos
durante a noite. Essa regra deve ser controlada através de um script
especifico que bloqueia as conexdes quando o limite definido € atingido,

podendo mesmo assim enviar avisos para o administrador da rede.

A honeynet deve conter também um sistema antispoofing adequado,
permitindo a saida apenas de pacotes validos, diminuindo o risco de uso da

rede para ataques de recusa de servi¢o (DoS).

Um roteador fixado entre o firewall e a honeynet pode ser utilizado para
mascarar o firewall; controlar antispoofing, atuando como uma segunda
camada de controle de acesso; atuar como backup caso ocorra falha no
firewall; e bloquear grande parte do trafego invalido, melhorando o
desempenho.

2.3.1.2. Captura de Dados

Todas as atividades dos atacantes na honeynet devem ser registradas e
capturadas para posterior analise.

Uma Unica camada de captacdo é muito arriscada, pois falhas podem
ocorrer, € a jungao das informagdes provenientes das varias camadas pode

melhor alinhar a aprendizagem.
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Os dados capturados ndo devem ser armazenados localmente, devem ser
enviados para um sistema que os atacantes nao tém acesso. Se o atacante
detectar dados de seu acesso no honeypot, a rede pode ser comprometida e

eles poderéo ser modificados ou apagados.
Camada de Controle de Acesso

Todas as atividades para dentro ou para fora da honeynet devem passar por
dispositivos de controle de acesso, como o firewall ou roteador, que

registram as ocorréncias (logs) que, nesse caso, Sd0 sempre suspeitas.

O firewall, além do ja citado envio de e-mail alerta para os administradores,
pode armazenar informagdes sobre as varreduras em um banco de dados, e
posteriormente confrontados com os logs do IDS. Mas o firewall so6 registra o

trafego que passa por ele, sendo necessario outros meios de monitoracao.
Camada de Rede

Outra camada é relacionada a captura e andlise dos pacotes que trafegam
na rede, um IDS pode identificar e capturar toda carga util (payload) dos
pacotes na rede, alertar o administrador sobre assinaturas suspeitas,
capturar todos os pressionamentos de teclas dos atacantes. E importante
ressaltar que essas informag¢des devem ser armazenadas de forma a facilitar

a analise e nao o contrario.
Camada de Sistema

E necessario capturar também a atividade dos sistemas, porque o invasor
pode estar fazendo uso de criptografia, impossibilitando a monitoracdo dos
pressionamentos de teclas através da rede; devem ser armazenados
remotamente, pois sdo os primeiros a serem apagados apés um ataque.
Todos os modos de acessos sao enviados a um servidor de logs, que
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mesmo que seja comprometido ndo afetara no processo de aprendizagem,

ja que o IDS capturou os logs que trafegaram até o servidor.

Camada Off-line

Os sistemas normalmente séo colocados em modo off-line ou as imagens
dos sistemas sado copiadas ap6s o comprometimento, para andlise das
modificagdes.

Tripwire [29] € um utilitario muito usado em honeynets; € uma ferramenta
que verifica alteragbes nao autorizadas na assinatura de arquivos e

diretérios de todo o sistema.

2.3.1.3. Analise

A andlise é a parte mais dificil e demorada de uma honeynet, pois é

necessario a transformacao das informacdes capturadas em dados Uteis.

Logs de Firewall

O firewall, como j& mencionado, pode ser configurado para enviar e-mails de
alertas sobre tentativas de invasao, minimizando o trabalho do processo de
coleta de dados para analise, ja que os logs serao arquivados para andlise
detalhada.

Em um sistema IDS de uma empresa comum, o numero de acessos €
gigantesco, mas na honeynet, como todo trafego € suspeito e direcionado a
ataques, o numero de acessos ndao é muito grande, por isso, nao

sobrecarregara o numero de alertas enviados.
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Um alerta pode evidenciar o que esta ocorrendo na rede, podendo direcionar
a andlise mais detalhada no trafego que o sniffer do IDS capturou. E
interessante manter arquivados o0s enderecos IP e as atividades
manifestadas em um ataque, a fim de definir as tendéncias e direcionar a

seguranga na rede administrativa.
Andlise do IDS

Os alertas enviados pelo IDS também sdo armazenados em um banco de
dados; os pacotes podem ser armazenados em um arquivo de log binario; e
acumula os logs de ASCII detectados na carga util dos pacotes, como o0s
pressionamentos de teclas, por exemplo.

Parece redundante enviar novamente alerta para os administradores da
rede, mas o firewall, no alerta, pode informar somente a tentativa de
conexao, ja o do IDS, relata o que o invasor esta executando, através de um
banco de dados que contém informagcdes de como é um ataque e de como
ele é detectado, dando informacbdes que permitem a definicdo de analise

mais detalhada nos arquivos de log binério.

Como ja afirmado, é imprescindivel a captura de dados em camadas, pois 0
firewall pode dar um alerta de conexdo para fora da honeynet e néo ser
identificado nenhum alerta proveniente do IDS, pois pode n&o estar
armazenado informagdes sobre esse tipo de comportamento em seu banco

de dados de assinatura.

Se o atacante nao estiver fazendo uso de criptografia, a analise do arquivo
de log ASCII pode ser bastante util, ja que mostra os pressionamentos de

tecla que originaram uma determinada situacao.

Muitas vezes, ap6s o comprometimento da rede, o0s invasores iniciam

comunicagdes entre sua comunidade, através do IRC (Relay Chat da
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Internet), por exemplo, que também sao capturadas no log binario do IDS.

Muitas informagdes valiosas podem ser conseguidas nessas conversas.

Logs de Sistema

Os logs do sistema identificam as assinaturas dos ataques, registram o

caminho do invasor pelos sistemas e também as reinicializagbes realizadas.

Muitas vezes, os logs do sistema sdo apagados pelo atacante, por isso €
necessario fazer uma comparagéao do que foi armazenado remotamente no
servidor e no arquivo de logs do honeypot comprometido, identificando

realmente o que o invasor modificou.

2.3.2. Técnicas Adicionais de analise

2.3.2.1. Obtencao Passiva de Impressoes Digitais

Obtencao de Impressdes digitais [33] € uma técnica utilizada para identificar
diferencas entre sistemas operacionais que, tradicionalmente, é feita através

de ferramentas ativas, como Queso e Nmap [32].

Toda pilha IP e todos os aplicativos do sistema operacional possuem
particularidades, que s&o exploradas pela ferramenta. Cada sistema
operacional responde de forma diferente para diversos tipos de pacotes,
fazendo utilizagdo de um banco de dados € possivel fazer uma comparagao
com os resultados obtidos, descobrindo a identificacdo do sistema utilizado,
dos servigos e muitas vezes até o aplicativo utilizado pelo atacante.
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Em honeynets, essa ferramenta pode ser utilizada de modo passivo, através
dos rastros do sniffer gerados pelo sistema remoto. A honeynet captura
todos os pacotes que trafegam, tornando possivel essa andlise sem que o

atacante perceba.

A obtencdo passiva de impressbes digitais ndo € perfeita, pois alguns
aplicativos ndo produzem a mesma assinatura do sistema operacional, e
essas informagdes podem ser alteradas facilmente. Em compensacao,
permiti agir em todas as camadas do TCP/IP, podendo ser detectado em
tempo de operagéo.

Caracteristicas da Pilha de Protocolos TCP/IP

Exemplos de caracteristicas que podem ser observadas para determinar o

sistema operacional [1]:

TCP/IP (Protocolo de Controle de Transmissao / Protocolo da Internet)
- TTL (time-to-live) — tempo de vida de um pacote, ou seja, numero de
saltos de roteamento permitidos até seu destino.
- Tamanho da Janela — medida de controle de fluxo de dados interno,
que varia de um S.O. para outro.
- DF —bit “Don’t Fragment” (ndo fragmentar) do IP

ICMP (Protocolo de Controle de Mensagens da Internet)
O ICMP relata informacdées de controle e de erros ocorridos na

comunicagao, enviando mensagens de controle quando necessério.

O ping, muito usado pelos invasores, leva a identificagao clara do S.O.; a
mensagem gerada pelo ICMP via ping em S.O. da Microsoft € de
aproximadamente 60 bytes, para os semelhantes a UNIX é de 84 bytes de

comprimento, por exemplo.
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As caracteristicas relacionadas a ICMP podem trazer informagdes como:
- tamanho do retorno da solicitagéo;
- conteldo da carga util de dados do retorno;
- numero de identificagcdo usada;

- numeros de sequéncia.

2.3.2.2. Analise de Argumentacao

O processo de argumentagdo pode recuperar pProcessos, arquivos ou
ferramentas utilizadas pelos invasores, recriando seus passos. E uma

técnica muito complexa.

As unidades de disco devem ser totalmente limpas, eliminando todos os
registros de instalagbes anteriores. Os dados de cada honeypot séo
copiados antes da instalacdo, para permitir comparacdo com o sistema
comprometido. Antes da analise também é feita outra copia, para garantir
que um erro ndao modifigue os dados originais. Essas copias devem ser

precisas, byte a byte.
Para sistemas UNIX, a ferramenta The Coroner’s Toolkit disponibiliza muitos
recursos uteis, como coleta de dados automatizada, recuperagdo de

arquivos excluidos e reconstrucdo de eventos baseados nos horarios de
MAC (Modify / Access / Change).

2.3.3. Tipos de Honeynets

2.3.3.1. Honeynet Classica

E composta por sistemas reais (fisicos), com instalacdes especificas;
podendo utilizar sistemas operacionais variados e independentes.
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Intermed

[E]—

Honeypot Honevpoi Honeypot
One Two Thees

Figura 5 — Honeynet Classica [10]

Vantagens:
- dispositivos reais;

- mais seguranca pela descentralizagao dos honeypots.

Desvantagens:
- custo elevado;
- dificuldades na instalagdo e administracao;
- complexidade para manutencao;
- espago alocado muito grande.

2.3.3.2. Honeynet Virtual

E uma maquina que executa sistemas operacionais multiplos a0 mesmo

tempo, executados através do uso de emuladores, criando uma rede virtual.
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Figura 6 — Honeynet Virtual [10]

Vantagens:

custo reduzido;

gerenciamento facilitado;

facilidade na instalacdo e administracao;

menor gasto de energia elétrica, devido a menor quantidade de
maquinas utilizadas.

Desvantagens:

limitacdo nos tipos de sistemas operacionais oferecidos pelos
softwares de virtualizagdo. A maioria dos softwares € baseada na
arquitetura dos chips Intel X86;

possibilidade de comprometimento do software de virtualizacao,
levando o invasor a controlar todos os sistemas e até mesmo
determinar os sistemas operacionais que serdo executados pelo
ambiente virtual;

instabilidade pelo uso exaustivo de meméria.
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2.3.4. Importancia de uma Honeynet

A seguranca de informacdes sempre foi de origem defensiva; as falhas e
vulnerabilidades sédo detectadas para entdo depois reagir a essas

imperfei¢oes.

O propésito de uma honeynet é colecionar informagdes para revelar as
ameacas existentes, proporcionando a descoberta de novas ferramentas,
determinando os padrées de ataque e motivos do invasor estudado. Assim,
as organizagbes podem parar um ataque ou corrigir falhas antes que algo
errado acontega.

Honeynets também podem conter os mesmos sistemas e aplicativos que
uma empresa esteja utilizando em seu ambiente de producéo, que esteja
querendo testar ou distribuir, identificando seus reais riscos.

Em uma honeynet, todo o trafego é suspeito, qualquer conexao efetuada
deve ser monitorada, caracterizando intrusdo, assim a deteccao de riscos é
facilitada, pois ndo ha uma sobrecarga de dados ocasionada pelo trafego

normal da rede.

Essas redes projetadas melhoram a capacidade de detecgcdo, reagao,
recuperacao e analise dos sistemas que foram comprometidos, pois a cada
ataque ha um aperfeicoamento das técnicas utilizadas. Ocorre uma
aprendizagem sobre o0s invasores e sobre os préprios recursos de
seguranga disponiveis como logs, IDS, analise de trafego de rede,
fortalecimento de sistemas, entre outros [3].
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3. Projetos

3.1. Honeynet Project

O Honeynet Project € uma organizacao de pesquisa nao lucrativa de
profissionais da area de seguranca de informacgéo, dedicado a aprender as
ferramentas, taticas e motivos dos atacantes, compartilhando todas as licdes

aprendidas.

Esse projeto teve inicio no ano de 1999, com listas de e-mail de um grupo
informal, evoluindo em junho de 2000, para o oficial Honeynet Project.

O projeto & composto de trinta membros de diversos paises, empenhados
em desenvolver a tecnologia de honeynet através de seus préprios recursos.

Em 2002, surgiu a Honeynet Research Aliance que adicionou organizagoes
de varios paises ao projeto, inclusive o Brasil; essa inclusdo aumentou
drasticamente a possibilidade de pesquisa e de resultados em ambito
global.

Organizacoes Ativas :
- Florida Honeynet Project
- Paladion Networks Honeynet Project - India
- Internet Systematics Lab Honeynet Project - Greece
- AT&T Mexico Honeynet
- NetForensics Honeynet
- Azusa Pacific University Honeynet
- Brazilian Honeynet Project
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- Irish Honeynet Project

- Honeynet Project at the University of Texas at Austin
- Norwegian Honeynet Project

- UK Honeynet Project

- West Point Honeynet Project

- Pakistan Honeynet Project

Essas organizagbes pretendem conscientizar das ameagas e das
vulnerabilidades existentes na Internet; prover informagbes para assegurar a
seguranga dos sistemas; e fornecer essa mesma tecnologia desenvolvida

para entidades interessadas.

3.1.1. Fases do Projeto

O Honeynet Project é dividido em quatro fases:

Fase | (1999 - 2001)

A finalidade do projeto na Fase | foi identificar e divulgar as ameacas mais
comuns as instalagdes. Implementam controle e captura de dados simples,

mas efetivos.

A rede foi dividida em trés partes: Honeynet, Internet e Rede Administrativa;
todos os pacotes trafegam através do firewall e roteador. A tecnologia
empregada na honeynet fase | foi citada na definicdo do funcionamento de

uma honeynet.
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Figura 7 — Honeynet Fase | [3]

Fase Il (2002 - 2003)

Essa fase visa a melhoria e simplificacdo da tecnologia empregada em
honeynets, apresentando métodos mais avangados para controlar as
atividades dos invasores e tornando mais dificil a descoberta do
monitoramento, além da redug¢do no risco de ataques a outras redes. Foi

dado mais flexibilidade aos atacantes, proporcionado maior aprendizagem.

O processo de controle, captura e colecao dos dados sao feitos em um Unico
dispositivo, tornando a honeynet de mais facil administracdo. O gateway,
dispositivo que separa as redes, é denominado Honeywall; possui uma
camada com duas bridge, permitindo integracdo e verificacdo de ameacas

também nas redes internas.
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Figura 8 — Honeynet Fase Il [3]

Interface A — camada
segmentando a rede
administrativa.

Interface B — camada
segmentando a rede de
honeypots.

Interface C — camada
para administragdo
remota do gateway.

Como as interfaces interna e externa (A e B) sédo através da bridge, ndo

possuem endereco IP atribuido; ja a interface C, contém pilha de IP atribuida

aela(10.1.1.1.).

As conexdées ndo sao mais bloqueadas quando alcangcam o numero

preestabelecido, € feito um monitoramento inteligente, identificando a

atividade e analisando o que deve ser realmente impedido.

Essa arquitetura permite modificar bits do cédigo enviado pelo atacante,

desativando sua funcionalidade e retornando alguns pacotes. A emissao de

respostas forjadas faz com que o atacante ndo desconfie do motivo do
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insucesso de seu ataque a uma rede externa, continuando a fornecer dados

para a pesquisa.

A captura de dados também sofreu alteracbes para reter dados
criptografados, capturando dados do kernel.

Fase lll - Comecando em 2003

O objetivo dessa fase é o desenvolvimento de um CD-ROM de boot,
contendo a tecnologia adotada na Fase Il. As organizagdes devem inicializar
o CD-ROM e colocar seus sistemas atras do gateway; os registros poderao
ser enviados para um sistema central e depois disponibilizados
publicamente. Isso padronizara as honeynets e permitirda o desenvolvimento

de sistemas distribuidos.
Fase IV — Inicio estimado para 2004

A expectativa € desenvolver um sistema de coleta de dados centralizado

para captar os resultados das honeynets distribuidas.

-

—

Washington, D.C.

Central Datahase —=

|||II’II]IS Mexicu

Greece Flurlda

Figura 9 — Honeynet Fase IV [5]
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Pretendem criar interfaces para o usuario, permitindo analise dos ataques
em tempo real, com analise do trafego e extragdo da carga util dos pacotes;
e andlise dos dados de varias honeynets, armazenados em um banco de

dados unico, permitindo verificagdo das tendéncias.

3.2. Honeynet.BR

A Honeynet.BR, organizacdo mantida por especialistas do INPE e pelo
NBSO, teve sua fase de projeto iniciada em dezembro de 2001, entrando em
operagcado em margo de 2002.

O projeto comegou como um laboratério do curso de Pds-graduagdo em
Seguranca de Sistemas de Informacao do INPE, migrando para um projeto
maior, envolvendo alunos de mestrado e doutorado no desenvolvimento de

pesquisas.

Em junho de 2002, trés meses apds seu inicio, o projeto Honeynet.BR foi
adicionado a Honeynet Research Alliance, pelo engajamento em pesquisas

relacionadas a honeynets.

O projeto brasileiro comegou com equipamentos doados pelo INPE, de
membros do projeto e do Ministério da Ciéncia e Tecnologia (MCT).

3.2.1. Diferenciais do Honeynet.BR

O sistema operacional utilizado pelo projeto brasileiro € o OpenBSD, pela
seguranga, por possuir filtro de pacotes de qualidade e suporte para a
implementacdo de uma bridge transparente. O filtro de pacotes utilizado
possui implementacao de regras de trafego de entrada e saida, descartando

o trafego malicioso de saida; clareza na especificacao de regras complexas;
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normalizacdo de trafego; e limitacdo de banda para inibir ataques externos

fora de controle.

Alguns tipos de ataques utilizam sobreposi¢cdo, ordem invélida de
fragmentos ou conjuntos invélidos de flags de TCP para enganar o IDS e o
firewall. O filtro de trafego normaliza o fluxo, remontando os fragmentos e

descartando cédigo malicioso.

Os principais mecanismos de contengdo e geracdo de alertas foram
desenvolvidos por membros do projeto, como sessionlimit, mecanismos de

alerta e sistema de monitoragao de atividades.

Rokzador
IIIIIIIIIIIIIl!

Rede Administmbiva

0= Forensics

Honeypnet

Horeypat 1 Honeypot 2

Figura 10 — Topologia da Honeynet.BR [6]
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Segundo STEDING-JESSEN, do NBSO, o sessionlimit foi desenvolvido para
interagir com o filtro de pacotes, inserindo e retirando regras de filtragem
conforme necessario. Essa ferramenta demonstrou-se muito Gtil em barrar
seletivamente ataques e tentativas de DoS contra outras redes, sem
interferir, contudo, em outras atividades dos invasores, como download de

ferramentas e troca de informagdes. [13]

Utilizam também uma ferramenta chamada hogwash, que descarta pacotes
com assinaturas de ataques ja conhecidos.

3.2.2. Resultados

O projeto detectou que grande parte do numero de ataques foi executado
através de worms automatizados, normalmente destinados a servidores
Web; e grande procura por servidores de e-mail com configuracbes

vulneraveis para serem utilizados para envio de spam.

Foi reafirmado de que cada vez mais o uso de cdédigo criptografado é
utilizado em ataques, dificultando a coleta de informagdes e a atualizagdo de
ferramentas de seguranca.

3.3. Wireless Honeynet Project
Uma rede sem fio (wireless) é um conjunto de sistemas que estabelecem
comunicagdao com a utilizacao de portadoras de radio ou infravermelho; os

dados sdo modulados e transmitidos através de ondas eletromagnéticas.

As redes sem fio estdo se difundindo rapidamente por todo o mundo, pela
extrema facilidade de instalagdo e uso. O ponto de acesso recebe o sinal e
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retransmite aos demais aparelhos, assim as maquinas ganham mobilidade

podendo se conectar a rede de qualquer ponto no alcance da antena.
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- ™
i S \

ff N—r \\

[ Yo L
\ Ly |

— TN

Internet

|

PDA Workstation

Figura 11 — Exemplo de uma rede wireless [39]

Existem questdes de seguranca importantes relacionadas com as redes
wireless; um laptop, uma placa wireless e uma antena sao suficientes para a
deteccao de redes sem fios com brechas, podendo ser utilizada para meio

de navegacao ou mesmo para atividade maliciosa.

Uma honeynet pode ser projetada para capturar e controlar toda atividade
wireless existente. Essas informagdes podem ser analisadas para a
deteccao das taticas, técnicas e motivos dos atacantes de redes sem fio,
possibilitando desenvolvimento de procedimentos mais eficientes de

seguranca.

Os nés sao conectados através de pontos de acessos comercias e
residenciais de redes sem fio, interligados a fim de criar uma area de

controle grande para o gerenciamento remoto.
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O enfoque é o desenvolvimento de resposta a incidentes, deteccdo de
intrusdo, e metodologias de andlise para assegurar as redes sem fio,
elaborando também estatisticas dos acessos acidentais e intencionais.

3.3.1. Fases do Projeto

O Projeto da honeynet sem fio segue os padrdes do projeto honeynet

convencional:

Fase |
Honeynet usa computadores multiplos para imitar uma rede para o atacante.

Py sical Petimeter

Wireless Gateway T — 1 poger : Swiitch

Firewall

e
4% L | 7= T

D& Loy Ilirdoms 2000 Linuz

Server

L

Lonigigirng Allert
Server

Figura 12 — Wireless Honeynet Fase | [38]
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Fase Il
Honeynet usa os mesmos componentes de uma honeynet padrao, mas

sendo capaz de executar sistemas operacionais virtuais.

Fhyzical Perimeter

Wireless Gateray Fouter St
Firewall

Data Capture DS Logding

iR 2K
Ik 85 Salariz

Virhual 25"z running on the =ame 2yetern
creating the apperance of a langer nebnmo .

Figura 13 — Wireless Honeynet Fase Il [38]
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4. Alguns Honeypots disponiveis

4.1. Honeypots Comerciais

4.1.1. Mantrap [36]

Mantrap é um sistema comercial desenvolvido para atuar na plataforma

Solaris, sendo utilizado tanto para seguranga externa quanto interna.

Ele cria quatro ambientes, chamados de jaulas, podendo assim suportar até
quatro sistemas operacionais. Com apenas uma maquina séo criados quatro
sistemas visiveis na rede, cada um com sua prépria interface, podendo
emular qualquer aplicativo compativel com o sistema operacional da jaula. O

Mantrap somente limita aqueles aplicativos que interagem como o kernel.

Os ambientes sao isolados, sendo personalizados distintamente. O médulo
de geracao de conteldo gera, por exemplo, mensagens de e-mail utilizando

nomes conhecidos da instituicdo, diferentes para cada ambiente criado.

Cada instalagao deve possuir uma interface de rede administrativa, a fim de
nao permitir que o fluxo de dados seja visivel aos atacantes que estdo

concentrados dentro das jaulas.
Todas as atividades relevantes ocorridas dentro de cada jaula sao
armazenadas localmente ou no servidor remoto de logs, além de possuir

uma ferramenta grafica de analise de eventos.

Classificagao: alta interagao / pesquisa
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4.1.2. Specter [35]

Specter é projetado para ambiente Windows, para organizagdes comerciais
de pequeno e grande porte. Pode monitorar até quatorze portas de TCP,
sendo sete de armadilhas e sete de servicos. As armadilhas bloqueiam e
registram as tentativas de ataques; as portas de servicos interagem com o

invasor, emulando o aplicativo de acordo com o servico utilizado.

Armadilhas: DNS, IMAP4, SUN-RPC, SSH, SUB-7, BOK2 e genérica
Servigos: FTP, TELNET, SMTP, HTTP, NETBUS e POP3
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Figura 14 — Tela do Specter [35]

Pode emular até quatorze sistemas operacionais diferentes (Windows 98,
Windows NT, Windows 2000, Windows XP, Linux, Solaris, Tru64 (Digital
Unix), NeXTStep, Irix, Unisys Unix, AIX, Macos, MacOS X, FreeBSD), mas

nao consegue emular na pilha IP, assim um atacante fazendo uso de uma
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ferramenta de obtencdo de impressdes digitais ativa pode detectar o
honeypot.

Possui grande variedade de configuragdo, caracteristicas de notificagao,
banco de dados dos incidentes, além da facilidade no uso.

Classificagao: baixa interagéo / producao

4.1.3. NetBait [44]

NetBait € uma solugédo de seguranca de rede que redireciona ataques contra

espacos de IP nao utilizados para “fazendas de honeypots’, anulando o
intruso pelo uso da ilusao.
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Figura 15 — llusdo causada pelo NetBait [25]
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NetBait cria esses ambientes projetando um desvio da rede real, assim o0s
nds da rede ficam cercados por multiplos nos falsos; cada n6 falso pode ser
configurado com qualquer combinacao de sistemas operacionais, servigos e
aplicativos. Possui gerenciamento remoto centralizado e configuragdo de

comportamento dindmico.

Classificagao: baixa interagéo / producao

4.1.4. Smoke Detector [47]

Smoke Detector emula até dezenove sistemas operacionais por maquina
entre Linux, Solaris8, HP-UX, AlIX4, FreeBSD4, AS400, WindowsNT4 e

Windows2000, confundindo e estendendo o tempo de resposta ao invasor.

Antes

HP Sarver

Figura 16 — Funcionamento do Smoke Detector [25]
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Ele é usado para disfarcar servidores importantes, enviando alerta de
tentativas de invasdo ao administrador da rede, para permitir o bloqueio dos

recursos reais em tempo habil.

Classificagao: baixa interagéo / producao

4.1.5. KFSensor [46]

KFSensor € um honeypot utilizado em plataforma Windows, projetado
principalmente para protecdo. Ele € preparado para bloquear ataques de
recusa de servigo e estouro de buffer; registra os logs do atacante, podendo
ser filtrado de varias maneiras para facilitar a anélise em determinada porta
ou protocolo. E um honeypot comercial, mas disponibiliza cépias para

avaliacéo.

Classificagao: baixa interacao / producao
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Figura 17 — Monitoramento do KFSensor [46]
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4.2. Honeypots Free / OpenSource

4.2.1. BackOfficer Friendly [34]

E um programa para Windows que emula alguns servicos basicos de rede,
como TELNET, FTP, SMTP, POPS3. Quando o BackOfficer Friendly recebe
conexao para um dos servigos citados, gera algumas respostas falsificadas,
distraindo o invasor e proporcionado tempo para o bloqueio do ataque. Ele

somente consegue monitorar sete portas por vez.

E indicado para iniciantes que desejam verificar o funcionamento de um

honeypot.

Classificagao: baixa interagcéo / produgao

R BackOficer Friendly - Warnings lcj
Fle Opbos Hep

FrDec141339:17 ensbied listening forFTP

Frilec1413:39:20 enobled listening for Telnst

FrDec141338:21 anebled listening for SMTF

FriDec14133922  enabled i=tening for FOFS

Frilec1413:39:24  enobled listening forlhiaP2
FriDec14133957 HT TP request rom 122.0.01: GET ¢

INIFIR™

Figura 18 — Tela do BackOfficer Friendly [8]

4.2.2. Honeyd [53]

Honeyd é um dos principais aplicativos utilizados na construcdo de
honeypots, sendo projetado para sistemas Unix. Ele emula centenas de
sistemas operacionais, podendo simular aplicagdes no espago de enderecos

IP nao utilizados, utilizando varios simultaneamente.
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Pode assumir a identidade de um IP que ndo esteja sendo utilizado e
interagir com um atacante, respondendo suas requisi¢cées e registrando seu
ataque; pode monitorar todas as portas baseadas em UDP e TCP. Grande
facilidade de configuragéo.

Honeyd é OpenSource, ou seja, permite alteragdo no cédigo fonte, podendo

surgir novos scripts que emulam novos servigos.

Classificagao: baixa interagéo / producao
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Figura 19 — Rede com enderecos IP n&o utilizados [54]
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Figura 20 — Honeyd monitorando enderecos IP nao utilizados [54]
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4.2.3. LaBrea Tarpit [43]

LaBrea Tarpit € um honeypot OpenSource desenvolvido para sistemas
Windows ou Unix, projetado para diminuir a velocidade ou parar um ataque.
LaBrea € um programa que cria um tarpit (poco de piche), assumindo o
comando de enderegos de IP novos em uma rede e criando maquinas
virtuais que respondem a tentativas de conexdo. As respostas forjadas
enviadas pelo honeypot sao utilizadas para manter uma conexdo aberta com

o atacante, diminuindo a velocidade ou até parando o ataque automatizado.

Classificagao: baixa interagéo / producao

4.2.4. Deception ToolKit [45]

Deception Toolkit é utilizado para simular que um sistema possui um grande
namero de vulnerabilidades, atendendo as entradas do atacante e
fornecendo respostas personalizadas falsas. S&o utilizadas rotinas para

registrar todos os passos do atacante.

E um produto para plataformas Linux; exige um compilador de C e um
interpretador de PERL.

Foi um dos primeiros honeypots desenvolvidos de forma completa, sendo

bastante interessante para estudo.

Classificagao: baixa interacao / producao
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4.2.5. Tiny Honeypot [48]

Tiny Honeypot é um software OpenSource, desenvolvido para plataforma
Linux. Simula servicos de TELNET e FTP.

O honeypot monitora todas as portas e prové uma série de respostas falsas
aos pedidos do atacante. A meta ndo é enganar atacantes qualificados, e

sim deixar o processo mais dificil com uso de servigos falsos.

Classificagao: baixa interagéo / producao
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5. Outros Niveis de Honeypots

5.1. Honeytoken

Tradicionalmente os honeypots e honeynets sao associados a
computadores, recursos fisicos utilizados para monitorar e/ou bloquear
ataques; a real definicio de um honeypot, apresentada no inicio desse
trabalho, € a de ser um recurso de seguranga criado para ser sondado,
atacado ou comprometido, ndo o restringindo a um item fisico. Qualquer
informagdo que possa ser “plantada” nos processos de informacdo, que
colabore com o objetivo inicial de um honeypot, pode ser chamada como tal.
Esse tipo de honeypot nao fisico foi convencionado por honeytoken.

Um honeytoken pode ser uma conta de usuario com falsos privilégios, uma

planilha ou uma abertura em um banco de dados.

Qualquer uso de informacao disponibilizada através de um honeytoken é
uma atividade ndo autorizada. E uma técnica antiga e extremamente

simples, sendo indicada principalmente para deteccdo de ameacas internas.

Uma conta aparentemente privilegiada, contendo senha fraca, pode ser
disponibilizada na rede; se os sistemas de monitoramento e deteccdo de
intrusos estiverem preparados, o uso de tal conta pode ser imediatamente
detectado, ajudando a identificar alguém tentando usar uma conta / acesso
nao permitido. [24]

Honeytokens, no entanto, possuem muitos empecilnos, pois a
caracterizagdo do uso indevido € feita através de sistemas de detecgéo de
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conteldo, e uso de criptografia ou compactacao de dados atrapalham essa

analise.

5.2. Honeyfarm

Em ambientes corporativos grandes, com milhares de redes distribuidas pelo
mundo, 0 uso de honeypots é inviavel pelo custo exigido nos recursos e

profissionais. O desafio aumenta ainda mais se for utilizado honeynets.

Os honeypots de baixa interacdo capturam poucos dados, de grande valor
sem duvida, mas nada comparado as honeynets, que sdao mais flexiveis,
poderosas e também mais complexas, consumindo muitas horas de
trabalho, principalmente na analise de argumentacdo. O acompanhamento
de milhares de pontos de honeynet de uma rede consumiria tempo

excessivo.

Uma solugéo viavel é a utilizagcdo do conceito de honeyfarm, que em vez de
espalhar inimeros honeypots pela rede, simplificaria o processo
concentrando-0s em uma unica posi¢ao.

Toda atividade sem autorizacdo € redirecionada, assim os atacantes sao
encaminhados para um honeypot contido na honeyfarm, achando que estéao

interagindo com um ponto de uma rede local.

A distribuicdo proposta facilita a manutengdo, pois se torna mais
simplificada; os riscos diminuem, ja que o controle de dados é efetuado em

uma unica posicao.

Honeypots, ja citados nesse trabalho, como Honeyd e NetBait, sdo capazes

de implementar esse recurso.
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Figura 21 — Conceito de redirecionar atacantes para honeyfarm [22]

5.3. Dinamic honeypot
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SPITZNER (2003) langou idéias que tornariam o uso de honeypots muito

mais facilitado, chamados de Honeypots Dindmicos.

Hoje, o uso de honeypots é bastante trabalhoso, ndo importando qual tipo

utilizado, de baixo ou alto nivel, real ou virtual. A configuragéo exige bastante

conhecimento e disponibilidade, pois tudo € manual; € necessario analisar

quais sistemas operacionais serdo anexados e se serdo 0s mesmos da rede

corporativa. A definicdo de quais os servicos que serdo permitidos € de igual

importancia, ja que erros podem tornar sua rede suspeita e sem efeito.
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O acompanhamento dos honeypots é inevitavel, pois exige atualizacbes
constantes; novos sistemas sao adicionados, antigos sdo modificados ou
removidos e 0s honeypots devem acompanhar tais modificacdes para refletir

corretamente a rede de produgéo.

SPITZNER sugeriu que fosse desenvolvido um honeypot plug-and-play, que
automaticamente identifique uma rede de produgdo com seus sistemas
operacionais e servigos. Por exemplo, quando Linux fosse adicionado a rede
de produc¢do, Linux automaticamente seria incorporado ao honeypot; quando
ocorresse a remocao de Novell, este desapareceria do honeypot.

Essa implementacao tem muitos pontos criticos:
- como o honeypot mapearia sua rede corporativa;
- ele poderia omitir um sistema e todas as tentativas enviadas ao
sistema nao teriam retorno;
- as atualizagbes nao poderiam ser em tempo real, e sim em um

intervalo de tempo pré-determinado.

No mapeamento podera ser utilizada uma ferramenta de obtencédo de
impressdes digitais passivo, que determinaria o numero de sistemas, 0s
tipos de sistemas operacionais, 0s servicos oferecidos, como estdo se

comunicando e com qual frequéncia.

A ferramenta OpenSource pOf [55] tem muitas das capacidades relatadas, o
problema é como fazer com que o honeypot utilize as informacoes
fornecidas pelo software de forma adequada na criagdo de honeypots
virtuais. O software Honeyd, ja citado no trabalho, cria honeypots virtuais e
também é OpenSource, assim a combinacao deste com pOf seria um passo
grande ao rumo do sonhado honeypot dindmico. A concretizacdo disso nao

esta tao distante.
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6. Conclusao

Honeypots sao recursos de seguranga planejados para serem
comprometidos, com o propdsito de colecionar informagdes sobre quem os
ataca, suas técnicas, motivos e ferramentas utilizadas, levando ao
desenvolvimento de tecnologias; podem ser utilizados também para desviar

a atencao dos destinos reais.

Embora sejam de grande valor, os honeypots nao devem substituir nenhuma

técnica de seguranca ativa na rede de uma empresa.

Com o desenvolvimento dessa pesquisa foi possivel compreender que esses
sistemas devem ser monitorados constantemente e que o administrador
possua conhecimentos profundos sobre o honeypot ou honeynet utilizado,
para que o objetivo inicial seja alcancado e que, em caso de desajustes, este

nao seja utilizado como meio de ataque para outras redes.

A comunidade de seguranga sempre esteve a um passo do inimigo, e com a
disseminacdo dessa técnica, a cada dia o distanciamento € menor. A
exposicdo dos resultados obtidos, como é feita pelas organizagdes aqui
mencionadas, € de grande utilidade publica, pois permite que as empresas
preparem suas redes e diminuam os riscos, baseando-se nas tendéncias e

técnicas divulgadas.

Hoje, o uso correto de honeypots, como ja afirmado, requer conhecimentos
aprofundados sobre a rede, mas indicios de que isso sera bastante facilitado
ja foram lancados: criacdo do honeypot dindmico, nao requerendo
excessivas configuracées e acompanhamentos, agraciando os profissionais

de seguranga.
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6.1. Propostas para Trabalhos Futuros

- A semente sobre os honeypots dinamicos foi langada por Spitzner,
fica aqui a sugestao para tentativa de unidao do honeypot Honeyd e a
ferramenta de obtencdo de impressdes digitais pOf, ambos
OpenSource. Certamente sera de grande valor para toda comunidade
de seguranga.

- O trabalho apresentou a técnica, os tipos e os honeypots disponiveis
no mercado; a documentagdo de um processo de monitoragdo, com
todos os dados coletados através do uso de um dos honeypots
mencionados complementaria este trabalho de graduacgao.

- A pesquisa sobre invasdes em redes wireless ainda é escassa;
implementacdo de mais honeynets nesse tipo de transmisséo
permitira conhecer as vulnerabilidades para desenvolvimento de

tecnologias de seguranca mais consistentes.
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Glossario

dispositivo que interliga redes locais que usam o mesmo

Bridge protocolo, identificando a origem e o destino dos pacotes
(ponte).
Buffer local de armazenamento temporario de informagoes.
erro em um programa (software) ou mesmo em um
Bug equipamento (hardware), que provoca uma agao inesperada.
Default configuracao padrao utilizada automaticamente pelo sistema.
Ermular capacidade de um programa ou dispositivo para imitar outro
programa.
dispositivo constituido pela combinagdo de software e
Firewall hardware, utilizado para dividir e controlar o acesso entre
redes de computadores.
firewall configurado para atuar como uma bridge: ndo possui
Firewall IP nas suas interfaces e ndo decrementa o TTL (Time to
Invisivel Live) dos pacotes IP que o atravessam, tornando as chances
de ataques bem menores.
Flag bits do registro de estado (status).
dispositivo que conecta redes que normalmente ndo se
Gateway
comunicam, permitindo a transferéncia de informagdes.
Host qualgquer computador de uma rede.
Kernel nucleo do sistema operacional.
Log Registro das ocorréncias.
OpenSource |aplicativo que permite alteragdo no cédigo fonte.
Recusa “bombardeamento” de mensagens através do correio
de Servico | eletrbnico, podendo incapacitar temporariamente uma rede.
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Colecao de softwares projetados para nao deixar pistas de

Rootkit um invasor e fornecer portas de fundo para futuras invasées
no sistema.
dispositivo de uma rede que recebe dados e os envia aos
Roteador |pontos de destino, sempre usando as rotas mais curtas e
livres disponiveis.
_ ferramenta de software que registra o trafego da rede e
Sniffer .
remete a quem instalou.
modificacdo de endereco IP de origem simulando
. proveniéncia de outros sistemas ou redes, dificultando a
Spoofing |~ .
identificacdo dos atacantes; normalmente utilizado para
ataques de recusa de servico.
o ferramenta que verifica alteragcbes ndo autorizadas na
Tripwire

assinatura de arquivos e diretérios de todo o sistema.
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