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RESUMO

O presente trabalho de conclusdo de curso esta dividido em sec¢des, onde inicio com
uma introducdo sobre a importancia de realizar o gerenciamento de rede dentro da
estrutura de uma empresa, onde ele torna-se fundamental para o processo de
crescimento. Descrevo sobre a motivacao de identificar dificuldades para geréncia
de redes, justificando que sem um software de gerenciamento, o tempo para
resolver um problema, pode acarretar em prejuizo financeiro. O objetivo deste
trabalho em geral, € compreender o contexto de geréncia de redes, com fins
especificos de pesquisar técnicas e software de geréncia de rede. Na secao
fundamentacdo tedrica, apresento 0s conceitos relacionados as pesquisas
realizadas para o desenvolvimento do trabalho, apresentando as principais
referéncias bibliogréficas consultadas. Realizo uma introdug&o ao gerenciamento de
redes, ressaltando a importancia do uso de software para realizar o monitoramento
da rede. Em seguida, o papel do gerente de redes, onde o0 objetivo € prevenir e
solucionar problemas. Esta tarefa normalmente € realizada por uma equipe
(dependendo da estrutura da empresa), onde: o help desk € o primeiro a ouvir
reclamacdes dos usuarios quando surge um problema; o suporte técnico é o pessoal
chamado pela equipe de help desk ndo conseguiu resolver; o operador de rede € o
pessoal que mantém o primeiro contato com o problema, gerado pelo sistema; o
gerente da equipe de geréncia avalia o desempenho da equipe, providencia
treinamentos. Continuo o trabalho falando sobre o protocolo snmp, que é o
responsavel por gerenciar redes TCP/IP, o qual facilita a comunicacdo entre os
dispositivos de rede. E um resumo dos componentes basicos do snmp e o0s
comandos do snmp. Na se¢do metodologia, descrevo como foi realizado o trabalho
de pesquisa, e como foram os testes com os softwares de gerenciamento neteye e
ntop. Em seguida continuando a metodologia, mas na subsecdo software de
gerenciamento de rede neteye, onde realizo uma introducdo e vou explicando os
modulos: inventario, seguranca, produtividade, monitoramento e desempenho, com
exemplos. A outra subsecdo é o software de gerenciamento de rede ntop, onde
também realizo uma introdugcdo e apresento suas caracteristicas e suas
funcionalidades e graficos de exemplos. E para finalizar, faco uma analise dos

resultados e concluo que de acordo com o crescimento da informatica, € necessario



gue as empresas optem por realizar gerenciamento de suas redes, para o
crescimento da empresa, pois um ambiente bem monitorado tem chance de dar

certo.

Palavras-chave: Gerenciamento de rede. Monitoramento. Software. Trabalho.
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6 REFERENCIAS



1 INTRODUCAO

O Gerenciamento de Rede é essencial dentro da estrutura de uma empresa,
ainda mais se o ambiente de Tecnologia de Informacao for grande e complexo.
Desta forma, € necessario no dia-a-dia um software de gerenciamento de rede, que
possa nos ajudar a detectar problemas quando eles ocorrem e soluciona-los o mais

rapido possivel.

Gerenciar uma rede sem o auxilio de software adequado, torna-se uma tarefa
muito dificil e que provavelmente ndo se obterd um resultado com boa qualidade, ou
até mesmo, com ferramentas inadequadas, as quais ndo nos déem uma visdo dos
principais elementos da rede. Desta forma, quando nao estamos bem
instrumentados, ndo somos capazes de descobrir problemas e por consequéncia,
nao seremos capazes de soluciona-los, fazendo com que o objetivo principal, que é

manter o bom funcionamento da rede, ndo seja alcancado.

Dentro deste contexto, COSTA (2008, p.Introducé&o) afirma:

Ter um ambiente mapeado e monitorado é fundamental para o processo de
crescimento de uma empresa, ja esta mais do que comprovado que com um
ambiente de T.l bem planejado seu negdécio tem mais chances de dar certo,
mesmo para as empresas em que o principal foco seja T.l, pois todos

dependem hoje da internet e dos servicos que ela disponibiliza.

A geréncia de rede, tem a finalidade de verificar e controlar as informacdes
da rede geradas por softwares de gerenciamento, as quais deverao ser analisadas e

se necessario, tomar as devidas providéncias, para o bom andamento da rede.
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1.1 MOTIVACAO

Identificar as dificuldades existentes para geréncia de redes no contexto dos
administradores iniciantes e encontrar solugdes que auxiliem no gerenciamento,
com relacao a identificacdo dos possiveis problemas em uma rede sem o auxilio de

um software.

1.2 JUSTIFICATIVA

O trabalho proposto analisa softwares de gerenciamento de rede, visto que o
nao conhecimento de técnicas adequadas, que permitam encontrar e analisar 0s
possiveis problemas em uma rede de computadores acarreta em uma demora
excessiva para diagnostica-los e resolvé-los. Sendo assim, como consequéncia para
a empresa, tem-se prejuizos financeiros devido a equipamentos parados por

dispositivos defeituosos.

1.3 OBJETIVO GERAL

Este documento tem como objetivo geral compreender o contexto de geréncia
de redes, levantando informacdes sobre o monitoramento e controle dos dispositivos

que a compdem.

1.4 OBJETIVO ESPECIFICO

v' Pesquisar técnicas de gerenciamento de redes.

v Identificar requisitos minimos necessarios para obter uma geréncia de
rede satisfatoria.

v’ Identificar software que atendam requisitos minimos para geréncia de
uma rede.

v Analisar e demonstrar os procedimentos necessarios para instalacéo e

configuracdo dos softwares.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados o0s conceitos relacionados as pesquisas
realizadas para o desenvolvimento do trabalho proposto.

Dentre as referéncias consultadas para realizacdo do trabalho de concluséo
de curso sobre gerenciamento de rede, podemos destacar os seguintes: Melhores
praticas de geréncia de redes de computadores dos autores SUAVE; LOPES;
NICOLLETTI, (2003), Ambiente de rede monitorado com nagios e cacti do autor
COSTA (2008), Redes de computadores do autor TANEMBAUM (1997), e o trabalho
exemplar sobre Simple Network Management Protocol, realizado pela UFRJ no
site < http://www.gta.ufrj.br/grad/10_1/snmp/versoes.htm>.

O livro sobre Melhores praticas para geréncia de redes de computadores, é
excelente, é indicado para administradores de redes com ou sem experiéncia, onde
por exemplo, é realizada uma citacdo de STALLINGS (1998) por SUAVE; LOPES;
NICOLLETTI, (2003), o seguinte: O objetivo da Geréncia de Redes € monitorar e
controlar os elementos da rede (sejam eles fisicos ou logicos), assegurando um
certo nivel de qualidade de servico. Para realizar esta tarefa, os gerentes de redes
sdo geralmente auxiliados por um sistema de geréncia de redes. Um sistema de
geréncia de rede pode ser definido como uma colecdo de ferramentas integradas
para a monitoragdo e controle da rede. Este sistema oferece uma interface Unica,
com informacdes sobre a rede e pode oferecer também um conjunto poderoso e
amigavel de comandos que sao usados para executar quase todas as tarefas da
geréncia da rede.

Nesta citacdo, ja é resumido o que é gerenciamento de rede, vindo de
encontro com o objetivo deste trabalho.

Para desenvolver a sec¢do 2.1 e 2.2, utilizei como referéncia os livros de
SUAVE; LOPES; NICOLLETTI, (2003), e COSTA (2008), onde realizei citagbes
destes autores enriquecendo este trabalho. Na secéo 2.3, as referéncias, foi a de
COSTA (2008), e o site da UFRJ <http://www.gta.ufrj.br/grad/10_1/snmp/versoes.htm>.

Onde estas referéncia explicam com detalhes o que é o protocolo SNMP,
tornando uma leitura clara e de facil entendimento sobre o assunto abordado.

Na secao 2.4, utilizei como referéncia para desenvolvimento, COMER (2006),
para explicar sobre componentes basicos do snmp.
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E por ultimo na sec¢do 2.5 comandos do snmp, me referenciei pelo livro de
TANEMBAUM (1997).

2.1 INTRODUCAO AO GERENCIAMENTO DE REDES

Podemos imaginar uma rede sem monitoramento, onde existe um servidor de
dados, varias estacoes de trabalho, e de repente nessa rede 0s usuarios comecam a
reclamar de lentiddo excessiva. E chamado um técnico para verificar o problema, o
qual encontra um ambiente sem software de gerenciamento de rede. Entdo, o
técnico, comecara a realizar testes (tentativa e erro), substituindo switches, placa de
rede do servidor, verificar problemas de virus, etc., ou seja , vai perder muito tempo
até chegar realmente ao problema que esta causando a lentiddo de toda a rede.

O objetivo da Geréncia de Redes é monitorar e controlar os
elementos da rede (sejam eles fisicos ou logicos), assegurando um certo
nivel de qualidade de servico. Para realizar esta tarefa, os gerentes de
redes sdo geralmente auxiliados por um sistema de geréncia de redes. Um
sistema de geréncia de rede pode ser definido como uma colecdo de
ferramentas integradas para a monitoracdo e controle da rede. Este sistema
oferece uma interface Unica, com informacdes sobre a rede e pode oferecer
também um conjunto poderoso e amigavel de comandos que sdo usados

para executar quase todas as tarefas da geréncia da rede. Citado acima.
(Stallings, 1998 citado por SUAVE; LOPES; NICOLLETTI, 2003).

Através dos softwares de gerenciamento é possivel checar a todo momento,
como esta o funcionamento da rede. E possivel sermos alertados por email ou SMS
guando por exemplo, ocorrer algum problema no servidor, como queda de algum
servico essencial. Desta forma, o administrador da rede podera corrigir o problema,

até mesmo, antes de ser notado pelos usuarios.

Dentro deste contexto, SUAVE; LOPES; NICOLLETTI, (2003, p.17) afirma:

A arquitetura geral dos sistemas de geréncia de redes apresenta
guatro componentes basicos: elementos gerenciados, estacfes de
geréncia, protocolos de geréncia e informacBes de geréncia. A seguir
falaremos um pouco sobre cada um deles:

- 0s elementos gerenciados possuem um software especial
chamado agente. Este software permite que 0 equipamento seja
monitorado e controlado através de uma ou mais estagdes de geréncia;

- em um sistema de geréncia de redes deve haver pelo menos uma
estacao de geréncia . Em sistemas de geréncia distribuidos existem duas
ou mais estacdes de geréncia. Em sistemas centralizados — mais comuns —
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existe apenas uma. Chamamos de gerente o software da estacdo de
geréncia que conversa diretamente com o0s agentes nos elementos
gerenciados, seja com o objetivo de monitora-los, seja com o objetivo de
controla-los. A estacdo de geréncia oferece uma interface através da qual
usuarios autorizados podem gerenciar a rede;

- para que a troca de informacfes entre gerente e agentes seja
possivel é necessério que eles falem o mesmo idioma. O idioma que eles
falam é um protocolo de geréncia . Este protocolo permite operacdes de
monitoramento (leitura) e controle (escrita);

- gerentes e agentes podem trocar informa¢des, mas ndo qualquer
tipo de informacdo. As informacdes de geréncia definem os dados que
podem ser referenciados em operacdes do protocolo de geréncia, isto é,
dados sobre os quais gerente e agente conversam.

Podemos observar na figura 01, a estrutura geral de elementos de uma
solucdo de geréncia, onde temos: roteadores, comutadores, repetidores,
impressoras, servidores e estagcdes de trabalho. A estacdo de geréncia deve obter
informacg0des de geréncia destes agentes usando o protocolo SNMP, ver sec¢ao 4.
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de trabalho  de trabalho

Figura.0l - Estrutura geral de elementos de uma solucao de geréncia

Dentro deste contexto, COSTA (2008, p.21) afirma:

O programa gerente da rede é a entidade responsavel pelo monitoramento
e controle dos sistemas de hardware e software que compdem a rede, e o
seu trabalho consiste em detectar e corrigir problemas que causem
ineficiéncia (ou impossibilidade) na comunicacdo e eliminar as condicdes
gue poderdo levar a que o problema volte a surgir.

Podemos também, através de softwares, realizar 0 monitoramento de todas
as estacoOes da rede, para avaliar a produtividade da equipe de trabalho. De acordo
com a empresa Web@Work, realizou uma pesquisa sobre utilizagado da Internet no
mundo, nos mostram que 97% dos funcionarios entrevistados admitem navegar em
sites pessoais. H4 um alto indice de atividades, as quais ndo estédo relacionadas as

funcBes de trabalho, causando baixa produtividade, e prejuizos para a empresa.
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2.2 O PAPEL DO GERENTE DE REDES

Dentro deste contexto, SUAVE; LOPES; NICOLLETTI, (2003,
p.19) afirma:

Um dos objetivos da geréncia de redes € prevenir e solucionar problemas
na rede. Geralmente esta tarefa é realizada por uma equipe. Ndo existe
uma regra rigida sobre os profissionais que fazem parte desta equipe. Cada
organizacdo tem autonomia para criar seu préprio time de geréncia de redes
de acordo com suas conveniéncias. Porém, € comum que nesta equipe
existam profissionais que executem quatro tarefas distintas: o pessoal do
help desk, a equipe de suporte técnico, o operador da rede e o gerente da
equipe de geréncia.

Equipes de Geréncia:

v" Help desk — quando o usuario esta enfrentando algum problema relacionado
a tecnologia de informacéo, é solicitado auxilio do help desk, o qual estara

colhendo informag@es do usuério para que se possa resolver o problema.

v' Suporte Técnico — é o pessoal chamado pelo equipe do help desk quando
n&o foi solucionado o problema do usuério. E este pessoal responséavel pela
manuten¢do dos equipamentos da rede, pela configuracdo e operagdo da
rede. Este pessoal precisa possuir conhecimentos técnicos.

v' Operador de rede — é o pessoal que mantém o primeiro contato com o
problema, o qual é gerado pelo sistema através de alarme na tela, ou, através
de email, SMS, etc. O operador tentara resolver o problema, se nao conseguir

resolver, encaminhara para a equipe de suporte técnico.

v' Gerente da equipe de geréncia — O gerente tem conhecimento de rede ,
mas nao no nivel de um técnico. O gerente avalia o desempenho da equipe
de suporte técnico, solicita compras de equipamentos, aplicativos, providencia

treinamentos para a sua equipe.
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Na figura 02,
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Dentro deste contexto, SUAVE; LOPES; NICOLLETTI, (2003,
p.20) afirma:

E importante ressaltar que esta divisdo da equipe de geréncia de redes é
comum, mas nao obrigatdria. Podem existir organizacdes pequenas onde o
mesmo profissional acumula todas as tarefas descritas. E possivel também
gue o préprio suporte técnico realize as tarefas do operador da rede. Em
organizac8es maiores o suporte técnico pode ser dividido em primeiro e
segundo niveis. Enfim, o importante € que vocé saiba que, na realidade, o
profissional que chamamos neste livro de gerente de redes pode assumir
varios papéis distintos em momentos distintos, mas geralmente, estaremos
falando com a equipe de suporte técnico.

exibe os papéis dos componentes da equipe de geréncia de

tede

Equipe de Geréncia de Kedes

Figura.02 — Uma equipe de geréncia de redes de computadores



21

2.3 O PROTOCOLO SNMP

N&do podemos falar em gerenciamento de redes sem antes falar sobre o
protocolo SNMP ( Simple Network Management Protocol — Protocolo de Geréncia
Simples de Rede), este protocolo foi desenvolvido pela IETF (Internet Engineering
Task Force), para auxiliar nas técnicas de gerenciamento de redes. Este protocolo é
responsavel por gerenciar redes TCP/IP (Transmission Control Protocol/Internet
Protocol), da camada de aplicagcdo, o qual facilta a comunicacdo entre o0s
dispositivos de rede. E através do SNMP que os administradores de rede,
conseguem gerenciar o desempenho da rede, e desta forma resolver possiveis

problemas na rede.

Dentro do contexto, COSTA (2008, p. 21), afirma:

O protocolo SNMP (Simple Network Management Protocol), € um protocolo
de geréncia tipica de redes TCP/IP (Transmission Control Protocol/Internet
Protocol), da camada de aplicagdo que facilita o intercAmbio de informacéo
entre os dispositivos de rede. O SNMP possibilita aos administradores de
rede gerenciar o desempenho da rede, encontrar e resolver problemas de
rede, e planejar o crescimento desta.

Antigamente, as redes eram simples, os numeros de roteadores eram
pequenos, quando havia demora no acesso a um host, chamava-se o responsavel
pela rede, onde, para detectar o problema, ele simplesmente executaria 0 programa
Ping, e certamente ele o detectaria e assim poderia tomar providéncias para sana-lo.

Com o passar do tempo, a rede mundial se transformou, sendo utilizados
varios backbones e operadores, desta forma, a maneira como eram encaradas as
redes, deixou de ser adequada, tornando-se necessario a criagdo de melhores

ferramentas para gerenciamento de redes.

Dentro do contexto, COSTA (2008, p. 24), afirma:

O Snmp é um protocolo padrdo usado para geréncia de redes, que define
os formatos dos pedidos que o Gerente envia para o Agente e os formatos
das respostas que o agente retorna, assim como o significado exato de
cada pedido e resposta. Uma mensagem SNMP é codificada com um
padrao designado de ASN.1 (Abstract Syntax Notation.1).
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Para permitir a transferéncia de grandes inteiros, sem desperdi¢car espago
em cada transferéncia, o ASN.1 usa uma combinac&o de tamanho e valor
para cada objeto a ser transferido.

Em maio de 1990, a RFC 1157 foi publicada, definindo a versédo 1 do SNMP
(Simple Network Management Protocol — chamado de SNMPv1l). O SNMP,

apresentava uma forma de monitorar e gerenciar uma rede de computadores. Essa

estrutura foi implementada tornando-se o padréo para gerenciamento de redes.

Conforme as pessoas ganhavam experiéncias, com 0 passar do tempo,

comegaram a aparecer as deficiéncias do SNMP, logo, com a necessidade, veio a
segunda versdo do protocolo (SNMPVv2), foi definida (nas RFCs® 1441 e 1452),

tornando-se assim um padrdao de protocolo para internet. Nesta versdo foi

implementado alteracbes como: melhoria na performance, definicdes de seguranca

e comunicacao entre gerentes.

No SNMPv2 especifica também mddulos de informacdo, os quais
organizam um conjunto de definicbes relacionadas. Existem 3 tipos de
modulos de informacao no SMI: médulos MIB, declaracdes de conformidade
e as declaracfes de capacidade.

. Os modulos MIB contém definicbes de objetos gerenciados
relacionados. As variaveis acessiveis via SNMP s3o organizadas hierarquicamente.
Estas hierarquias e outras informacdes secunddrias (como o tipo e a descricdo das
variaveis) sdo definidas nas Management Information Bases (MIBs).

. Declara¢cbes de conformidade fornecem uma maneira sistematica de
descrever um grupo de objetos gerenciados que devem ser implementados
a fim de garantir um padrdo de conformidade.

. Declara¢cbes de capacidade sdo usadas para indicar o nivel preciso
de apoio que um agente reivindica no que diz respeito a um grupo de MIB.
A NMS pode ajustar seu comportamento em relagdo aos agentes de acordo
com as declara¢fes de capacidade associada a cada agente.2

O padrao MIB, especifica exatamente quais os itens de dados um dispositivo

gerenciado precisard manter, e qual o significado de cada operacdo permitida, e

que podem serem acessados, e em quais dispositivos.

! Uma RFC é um documento do IETF (Internet Engineering Task Force) que traz as epecificacdes de um

protocolo ou tecnologia.

2 http://www.gta.ufri.br/grad/10 1/snmp/versoes.htm Acesso em: 06 dez. 2011
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Ha muitos conjuntos de varidveis MIB, as quais correspondem a protocolos
como UDP, IP, ARP , e também variaveis para hardware de rede como Ethernet , e

dispositivos como bridges, switches ou impressoras.

O subsistema de processamento de mensagem prepara as mensagens
para que sejam enviadas e extrai dados de mensagens recebidas. Esse
subsistema pode conter varios médulos de processamento de mensagens.
Por exemplo, um subsistema pode ter os médulos de processamento
SNMPv1, SNMPv2 e SNMPv3 pedidos. Ele também pode conter um médulo
de processamento de outros modelos que ainda nédo foram definidos.

O subsistema de seguranca fornece servicos de autenticacdo e
privacidade. A autenticacdo usa strings ou comunidade SNMP (v1 e v2) ou
autenticacdo baseada no usuario SNMPv3.A autenticacdo baseada em
usuarios utiliza o MD5 ou o SHA, algoritmos para autenticar 0os usuarios
sem enviar uma senha em claro. O servico de privacidade usa o algoritmo
DES para criptografar e descriptografar as mensagens SNMP. Atualmente,
o DES é o algoritmo utilizado, mas outros podem ser adicionados no futuro.®

A vantagem do SNMPv3, basicamente é referente a questdo de seguranca,

como autenticacao, privacidade e controle de acesso.

Dentro do contexto, COMER (2006, p. 356), afirma:

As principais mudancas aparecem nas areas da seguranga da
administragdo. Os objetivos sdo duplos. Primeiro, o SNMPv3 é projetado
para ter politicas de seguranca gerais e flexiveis, possibilitando para as
interacdes entre um gerente e dispositivos gerenciados aderirem as
politicas de seguranca especificadas por uma organizagdo. Segundo, o
sistema € projetado para facilitar a administracédo de seguranca.

Para alcancar generalidade e flexibilidade, o0 SNMPv3 inclui facilidades a
varios aspectos da seguranca e permite que cada um deles seja
configurado independentemente. Por exemplo, a v3 aceita autenticacdo de
mensagem para garantir que intrugdes se originem de um gerente valido,
privacidade para garantir que ninguém possa ler mensagens enquanto séo
transferidas da estacdo de um gerente para um dispositivo gerenciado, e
autorizacdo e controle de acesso baseado em visdo para garantir que
apenas gerentes autorizados acessem determinados itens. Para facilitar a
configuracdo ou alteracdo do sistema de seguranca, a v3 permite
configuracao remota, significando que um gerente autorizado pode mudar a
configuracdo dos itens de seguranca listados aqui sem estar fisicamente
presente no dispositivo.

* http://www.gta.ufri.br/grad/10 1/snmpl/versoes.htm Acesso em : 06 dez. 2011
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2.4 COMPONENTES BASICOS DO SNMP

Uma rede gerenciada pelo protocolo SNMP é composta por trés elementos

chaves:

1. Dispositivos Gerenciados
2. Agentes
3. Sistemas de Gerenciamento de Redes (NMS — Network-Management

Systems)

Dentro do contexto, COMER (2006, p. 356), afirma:

Um dispositivo gerenciado € um no de rede que possui um agente SNMP
instalado e se encontra em uma rede gerenciada. Estes dispositivos
coletam e armazenam informacdes de gerenciamento e mantém estas
informacdes disponiveis para sistemas NMS através do protocolo SNMP.
Dispositivos gerenciados, também as vezes denominados de dispositivos de
rede.

v’ Dispositivo Gerenciado — s&o dispositivos que coletam e armazemam
informacdes de gerenciamento, mantendo estas informacdes disponiveis para
o sistema NMS, através do protocolo SNMP. Estes dispositivos podem ser :
roteadores, servidores de acesso, impressoras, computadores, servidores de
rede, switches, dispositivos de armazenamento, etc.

v' Agente — é um software que fica armazenado em um dispositivo gerenciado.
Um agente tem informacdes de gerenciamento locais, os quais sao traduzidos
para um formato compativel com o protocolo SNMP.

v NMS — ¢é responséavel pelas aplicacbes que realizam o monitoramento e
controle dos Dispositivos Gerenciados. Ele pode ser instalado em um servidor
( ou mais de um) de rede, que recebe pacotes SNMP (informacdes) dos

dispositivos gerenciados pela rede.
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2.5 COMANDOS DO SNMP

O SNMP define duas operagdes béasicas

1 Fetch, para obter um valor de um dispositivo

2 Store, para colocar um valor em um dispositivo.

O comando que define uma operacéo de fetch ou store devera especificar o

nome do objeto, o qual sera unico.

Os comandos enviados e recebidos, que trafegam na rede por meio de

unidades de protocolo (PDU) classificam-se em:

» GET, utilizado para capturar partes de informagdes de gerenciamento.

» GETNEXT, utlizado para retirar sequéncias de informacdes de
gerenciamento.

» SET, utilizado para realizar mudanca no agente.

» TRAP, utilizado para atribuir uma notificacéo.

Dentro do contexto, TANEMBAUM (1997, p. 733), afirma:

O modo como o SNMP é normalmente usado é aquele em que a estacdo de
gerenciamento envia uma solicitacdo a um agente solicitando informacdes a
ele ou forcando-o a atualizar seu estado de alguma forma. Em geral, o
agente simplesmente responde com as informac@es solicitadas ou confirma
gue atualizou seu estado da forma solicitada. Os dados s&o enviados com
base na sintaxe de transferéncia ASN.1. No entanto, muitos erros também
podem ser detectados, tais como Essa Variavel Nao Existe.

Para que haja comunicacdo entre Gerente e Agente, é necessario que
falem o mesmo idioma. Este idioma é determinado como sendo um protocolo de
geréncia, onde este protocolo realiza operacbes de monitoramento (leitura) e de

controle (escrita).
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3 METODOLOGIA

Foi realizado pesquisa de software de gerenciamento de rede, onde o
objetivo, era conseguir técnicas que pudessem auxiliar administradores a gerenciar
suas redes com uma maior eficiéncia. Existem diversas ferramentas que fazem o
servico de gerenciamento, muitas destas, sdo comercializadas por empresas de
desenvolvimento de software as quais dependendo, cobram um preco absurdo por
licenca para utilizagdo. Outras opcdes eram o0s chamados softwares livre,
desenvolvidos por comunidades ao redor do mundo, que disponibilizam distribuicbes
de forma gratuita e que também ndo deixam nada a desejar, com relac@o as opgdes
comerciais pagas.

ApoOs ter procurado varios software, com intuito de encontrar ferramentas
faceis de instalar, e que realizassem gerenciamento com satisfacdo, optei por utilizar
o software “Neteye” e o0 “Ntop”.

O software neteye, € gratuito para utilizar até 05 computadores sendo
gerenciados, acima, devera adquirir licengca com o fabricante. Enquanto que o ntop,
é distribuicdo gratuita, sem limite de maquinas.

Depois de escolher quais ferramentas trabalhar para realizar os testes de
gerenciamento, realizei o download dos softwares, e fui para o prOximo passo, que
era a instalacao.

Optei por iniciar pelo neteye, pelo fato de ser em portugués. O tutorial de
instalacao se encontra no final do trabalho no Apéndice — A.

Para realizacdo dos testes, o neteye foi instalado em um computador com
Windows XP Professional, onde foi configurado como sendo Servidor de
gerenciamento. Para as estacdes de trabalho, utilizei 04 computadores, sendo 02
com Windows 7 e 02 com Windows XP.

Apés a instalacdo do servidor e das estagfes, foi necesséario configurar o
config do neteye, é aonde se define tudo o que se quer em matéria de
gerenciamento. Com as tarefas previamente configuradas no console do software,
de acordo com a politica de seguranca da empresa, iniciei os testes com as
estacoes.

Realizei testes com a parte de inventario, produtividade, monitoramento,
seguranca e desempenho. Com o neteye foi possivel receber as informagfes das
estacOes de acordo com o que foi configurado no config, como: receber alerta de
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utilizacdo de software ndo autorizado com copia da tela do que foi acessado (MSN,
youtube, bate-papos, etc.); inventario detalhado de hardware e software das
estacOes de trabalho, incluindo alerta de alteracéo de hardware (memoria, hard disk,
etc.); no modulo produtividade mostra o grafico com porcentagem dos programas
utilizados pelas estagbes de trabalho incluindo o tempo que o computador ficou
ocioso; no moédulo de seguranca é possivel saber através dos alertas, quando uma
estacdo utilizou um dispositivo de entrada e saida de dados (pendrive), € gerado
relatorio com detalhes de que operacgéao foi executada (o que foi copiado, alterado,
excluido, data, hora ), pelo usuario; também ¢é possivel no modulo seguranca,
verificar que documento e impressora da rede foi impresso, quantidade de folhas,
data e hora; no modulo monitoramento, é possivel visualizar 0 que as estacdes
estdo acessando na hora, conseguir interagir com as esta¢cfes enviando mensagens
na tela, realizar transferéncias de arquivos, e resolver problemas remotamente. E
no médulo desempenho, pode-se gerar graficos com relacdo ao uso de memoaria e
CPU de qualquer estacao.

Resolvi entdo simular duas situacdes que acontecem no dia a dia de uma
empresa, para ver como poderia resolver com o auxilio do neteye:

v" Primeiro: Em uma das estacdes instalei um acelerador de download,
software que suga toda a banda de internet, se nao tiver um controle
de limite de banda para os usuarios. Entdo deixei baixando arquivos
em uma determinada estacdo, com certeza 0S outros uUSuarios
reclamariam de lentiddo na rede. Fui até o servidor de gerenciamento
do neteye, para ver como poderia localizar o problema em questdo. No
modulo monitoramento, tem a op¢ao “Processos e programas” onde €
possivel visualizar quais softwares estdo em execucao, depois foi sO
localizar a méaquina, e pelo proprio gerenciador fechar o programa,
voltando a liberar a banda para todos. Ainda foi possivel enviar uma
mensagem na tela do usuario, alertando para ndo executar este tipo de
programa novamente.

v' Segundo: Instalei uma placa de rede com defeito (ndo funciona na
rede), digamos que parou de funcionar a rede de uma estacdo. O
usuario percebera se estiver utilizando alguma aplicacdo que dependa
da rede estar funcionando, sendo ele trabalhard& normalmente

localmente sem saber que estda com problema. Pelo neteye, se o
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encarregado pelo gerenciamento estiver verificando, percebera que
determinada estacéo saiu da tela, e comecara a procurar qual a causa.
Se por ventura nao realiza consulta com frequéncia, quando o usuario
da estacdo perceber o problema, entrara& em contato com o
responsavel, e ai sim ele percebera que realmente ndo esta recebendo
informacdes desta estacdo e tomara as devidas providencias. Neste
caso, seria, verificar, cabeamento de rede, portas no switch e placa de

rede.

A instalagcdo do Ntop € de facil configuracdo, diferente de outros softwares de
gerenciamento para Linux. Qualquer duvida ha o tutorial de instalagcdo no final do

trabalho no Apéndice-B.

Para realizacao dos testes com o ntop, foi instalado em um computador com
distribuicdo Linux / Ubuntu 10.04, para ser o servidor de gerenciamento, portanto,
trata-se de um software gratuito. Para as estacbes de trabalho, utilizei 03
computadores, sendo: 01 estagdo com sistema operacional Windows 7, 01 estacéo

com Windows XP Professional e 01 estacdo com sistema Linux / ubuntu 10.04.

O software é gerenciado através de um browser, bastando colocar na barra
de enderecos do navegador HTTP://ip_do_servidor_Ntop:3000. E possivel acessar
o menu de configuragdo e o responsavel pelo gerenciamento, ter4 acesso as
informacdes como: trafego da rede (MSN, Kazaa, bittorrent, etc.), a quantidade de

dados trafegados por estacdo e quais foram os protocolos e portas utilizadas.

Com o ntop é possivel: realizar analise dos pacotes que trafegam na rede;
ordenar a listagem do trafego de rede conforme os portocolos; mostrar graficos das
estatisticas de trdfego; armazena em seu banco de dados as estatisticas; identifica
as informagdes dos hosts da rede; exibe a distribuicAo do trafego IP sobre os
protocolos da camada de aplicacdo; decodifica os protocolos da camada de
aplicacdo, incluindo os softwares P2P; realiza coleta de fluxos gerados pelos

roteadores e switches; lista dos enderecos IP da rede que acessaram o servidor.

Realizado as mesmas simulacdes que foram aplicadas ao neteye para ver

COMO se comportava 0 ntop.
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v" Primeira simulacdo com acelerador de download: com o ntop, foi facil
localizar a suposta “rede lenta”, pois o ntop gera graficos de acessos
P2P, informando a utilizacdo da banda. Foi so localizar o IP e derrubar
0 servico da estacao.

v' Segunda simulacdo com placa de rede com defeito: mesmo caso do
neteye, se o gerenciador do sistema visualizar que uma estagao parou
de enviar informacdes, podera antecipar o problema, caso o usuario da
estacdo nao perceber no momento. Realizar teste de ping para
certificar que nao estad obtendo resposta da placa de rede e aplicar
testes padrdo (cabo de rede, porta do switch, placa de rede,
configuracéo), conseguira identificar onde esta o problema e soluciona-

lo (neste caso a placa de rede).
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3.1 SOFTWARE DE GERENCIAMENTO DE REDE "NETEYE”

O Neteye foi desenvolvido pelo fundador e diretor Fabio Santini, o qual
batizou 0 nome do software 0 mesmo de sua empresa. A Neteye esta localizada na

cidade de Séo Leopoldo — RS.

O Software Neteye foi desenvolvido para facilitar o gerenciamento das
informacdes que circulam nos computadores conectados em rede. Com ele

todo o seu parque de hardware e software fica transparente.

O facil monitoramento das estagfes de trabalho, possibilita o diagndstico
das areas que necessitam de atencdo especial, seja para realizar

investimentos em upgrades, seja para otimizar gastos.

A alta tecnologia do software também garante a seguranca das informac6es
armazenadas através do controle do que esta sendo distribuido, copiado e

compartilhado.

Disponivel em:
http://www.neteye.com.br/#produtos/index/1/descricao_produto. acesso em :
03 dez. 2011.

O neteye realiza o gerenciamento das estacdes de trabalho, onde, realiza
inventario, controle de software, controle de hardware, monitoramento,
gerenciamento de licenca, acesso remoto, seguranca. Controla as informacdes que
circulam nas estacOes da rede, gerando estatisticas, com as quais, torna-se possivel

verificar a produtividade.

E possivel controlar o acesso a sites, saber o que o usuério fez (quanto tempo

levou no Excel, Word, internet, MSN, etc) durante o dia nas estacdes de trabalho.

O Software Neteye é free para até 05 computadores, apés, devera adquirir

licencas para cada estacao.
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Foi realizado um tutorial de instalagdo, o qual se encontra no Apéndice — A,
para sanar as duvidas, que por ventura venha a aparecer no decorrer da instalacéo

do software neteye.

O Neteye divide-se em cinco médulos: Inventario, Seguranca, Produtividade,

Monitoramento e Desempenho.

3.1.1 Inventario

Com o Neteye é possivel obter todas as informacdes de software e hardware
dos computadores da rede que estdo sendo monitorados, onde o software avisa via
e-mail e alertas, quando houver qualquer alteragcdo que aconteca nas estacgdes,
desde alteracGes de softwares, entradas de dispositivos nas portas USB'’s, alertando
também, qualquer alteracdo de componentes do computador, como retirada de um
pente de memdria, substituicdo de dispositivos de leitura (DVDRW). Na figura 03
podemos verificar uma tela de inventario detalhado de uma determinada estacéo de

trabalho, mostrando também gréaficos das particbes do Hard Disk.

I —
a Hardware _+ ) Soltwares
Hardware (25/10/2011 08:54:55) Histrico Histérico de LISE
Modelo Inform. Adicional Inform. Adicional -
= Fabricante “Real
W Processador Inkel Pentium 4 12660 MHz Inkel[F1] Pentium(R) 4 CPUI 2.68GHz
M Placame Faxconn PAMBOOPTMA
& St 4% POl 32 bit
& St 1% AGP 32 bit
& Meméiia Baneo 0 DIMM <vazio | Unkrigwn
& Memdia Banco 1 DIMH 1GE Unknawn
L |Bios Phoenix Technalogies, LTD E.00PG 10/19/2005
25 Disco rigida | SAMSUING HD502HI 465.75GB
(| CD/DVD HLDT-ST DVDRAM GSA-H104
5 Placa de video |V18/536 UniChiame Pro IGP 64 MB 1024 % 768 - 32 bit
| & Placaderede | Realtek ATLE139/810x Family Fast £t 00:23.C0:84:67.15 10.1.1.2
Tolal22: | [=]]
S i =
C: NTFS () 87,89 GB E: HTFS () 14,65 GB F: HTFS (Linux) 14,65 GB G: NTFS () 348,57 GB
B1%
TT%
W Ocupado: 61.697 MB W Ocupade: 9.135 ME M Ocupacio: 3.450 ME I Ocupado: 329.324 MB
I Livre: 26.299 ME M Livre: 5863 MB M Livre: 11.548 ME I Livre: 27.612 ME
Algumas informaGes depender da BIOS do equipamenta {clique para saber mais)
= s
1

Us 0s: s registrados em outubro de 2011 Oltima atuslizagdo: 25/10/2011 16:01:15

[ /7 4 Internet Explorer

Figura. 03 - Inventario Detalhado de Hardware de uma estacao
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O Neteye realiza o gerenciamento das licencas dos software contratados,
alertando quando estiver excedendo as quantidades das instalacdes contratadas, e
também identifica as instalacbes de software ndo autorizados (software pirata).

Podemos verificar na figura 04, as listas de softwares instalados em uma
estacéo, onde, o software neteye exibe com detalhes: nome do software instalado,

a versao, empresa, data de quando foi instalado, product key (chave da

instalacao),etc.

B

nventdrio da estagao WAMILSON-PC

] "
% Hardware 3 Softwares E Impressoras
Histdrico de softwares AtualizagGes (nenhuma) Histérico de atualizagtes
0 D pre Data da alagdo Prod D Prod e ategoria D 0
lj Adobe Reader 9 - Porty 9.0.0 Adobe Systems Incorporated | 07/02/2011 0.00 0.00
_ |4k Toakhar 11220 Ak com 03/07/2011 0,00 0.00
___') Assistente de Conexdo | B.000818.5 | Microsoft Corporation 10/04/2011 181350 0,00 0.00
) aTube Catcher 123570 DsMET Corp 04/07/2011 00:25:38 0.00 0,00
| avast! Free Antivirus 6.0.1289.0 AMAST Software 1241042011 02:30:32 o.nn 000
DE52 09/05/2011 18:1309 0,00 000
Cisco EAPFAST Modul | 2214 Cisco Systems, Inc, 0/03/2011 0.00 0,00
) Cisco LEAP Module 1,019 Cisco Systems, Ine. 01/03/2011 0,00 000
i‘) tisco PEAF Module 118 Cizco Systems, Inc. 0140342011 0,00 0,00
_—_-j Ferramenta de Camegan 14.0.8014.102¢ Microsoft Cotporation 10/04/2011 181339 0,00 .00
7| Finger Sensing Pad Diis 85,25 Sentelic 21/03/2011 0217.32 0.00 0.00
_leﬁnog\e Chrarne 14.0.835.202 | Goodgle Inc. 09/08/2011 000 0,00
j_'J Gpogdwin [2.073] 203 The Gpgdwin Project 0510/2011 21.57.36 0.00 000
) HGP4 Modem version 1 09/10/2011 0.00 0.00
__-J IntellR] Graphics Media | 8.15.10.2040 | Intel Corporation 21/03/2011 0219.54 0,00 0,00
) IntelfF) TV izard Intel Carporation 21032001 02 2328 000 0o
j Intel® b atiix Storage M. Intel Corporation 21/03/2011 02.10.31 0,00 0,00
) KeLite Codec Pack BB BED. 07/02/2011 0,00 0.00
___-'J Microgoft Office Enterpril 12.0.4518.101¢| Microzoft Corparation 2740242011 D2.32.56 89388-707-15280 KGRWY-77338-8y 0,00 0,00
) Microsoft Dffics FrantPe 11.0.56740 | Micrasoft Corparation 07/02/2011 73211 64000007 WFDWY RERIF- 0,00 0,00
?_-) Microgoft SOL Server 21 Microsoft Corparation 2110/2011 161231 0.00 000
[Total: 39 | 0.00| 0,00
Algumas informacdies dependem da B10S do equipamento (dique para saber mais) 2

Figura.04 — Inventario detalhado de software em uma estacéo
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3.1.2 Seguranca

E possivel com o Neteye criar regras de acordo com a politica de seguranca
da empresa. Pode-se bloquear a execucdo de programas nao permitidos nas
estacoes, que possam interferir na produtividade da empresa, como: MSN, jogos, e
outros aplicativos em desacordo com a politica de seguranca da empresa.

Registra todos os documentos impressos, registrando nome dos arquivos,
total de péaginas por usuario, por setor, etc,, Também registra 0s arquivos
transferidos ou alterados em dispositivos USB.

Bloqueia o acesso a dispositivos USB, por usudrio, por setor ou toda a

empresa.

Na figura 05, o modulo de seguranca, nos mostra que uma determinada
estacao, acessou o dispositivo USB (pendrive), onde, nos informa a data e hora, que
0 usuario acessou a pendrive, a estacdo, qual foi a acdo ( se o arquivo foi criado,

copiado, deletado, modificado ou renomeado), e qual o arquivo foi acessado.

Garante o bloqueio de acesso as paginas e a softwares ndo autorizados, ao

painel de controle, entre outros.

Registra todos os documentos impressos, registrando nome dos arquivos,

total de paginas por usuario, por setor, etc.

Registra os arquivos transferidos ou alterados em dispositivos USB.
Bloqueia o acesso a dispositivos USB, por usudrio, por setor ou toda a

empresa.



#4 Console Neteye

ulos

S Aualizar

ollector

Alertes | prquivesUse | Impresséies
— o e—— e
Inventéria e
i it e o :
Q 22/10f2011 | 25i10j2011 = | Usuério = | WANDRYL ~ i
-
Produtividade Paib agiupai, anasle o cabiegalio da coluna paia este drea. w
$ Usudrio Arquivo
= 22M0/2M 1141930 wAMILSON T WEMILSON-PC. Criado  ETrabaho de Projeto de redesdocy.  DOCK
122410/2011 141330 | WAMILSON WiAMILSON-PC Modiicada | E:ATrabalho de Projeto de redes docs. | DOCX
Monitoraments | 2241072017 141930 wMILSON WAMILSON-PC Modificadn  E-\ashampon_burning. studin, 20101_advan EXE
p 1224102011 141330 |WAMILSON |WAMILSON-PC | Modiicada | E:cdbumempere i - ExE
. 2241072011 141330 waMILSON WAMILSON-FC Modiicada  E:\adbeRdid0 pt BR exe EXE
[ASN] 2211002011 14:20:30 | WAMILSON | WAMILSON-FC | Modficado | E:\F.Lite_Codec_Pack_610_Fulld.exe  |EXE
S 22/10/2011 142030 waMILSON WAMILSON-FC Modiicada  E:AKiteCodecPackFul?. sve EXE
|22/10/2011 14:20:30 | WAMILSON |wiMILSON-PC | Modficado | E:ALimewite.eie |ExE
@ 22M0/2011 142030 wAMILSON WAMILSON-PC Modificada  E:Amby_dhiver_lan_realtek_rthool exe EXE
. 22/10/2011 14:20:30 | WAMILSON | WAMILSON-PC | Modficado | E:\Dfficalet 5510.exe |EXE
Dosemperto || 22102011 142030 wAMILSON WAMILSON-PC Modiicada  E-\motherboatd_driver_vga_via_pAm300 ex EXE
2241072017 142030 |wAMILSON wAMILSON-FC Modificado | E:\wifi<Px8EE4_D0D52 eve EXE L |
| 24/10/2011 1650117 WAMILSON WAMILSTON-PC | Modiicada  E:Mests.jpg =
| 24/10/2011 1650:17 | WAMILSON WAMILSON-FC Modficado | E:ATrabalho de Projeto de redesdoc | DOCH
24/10/2011 18:35:43 WAMILSON |WAMILSON-PC | Criada EVWRDZ144.mp | TMP
| 24/10/2011 18.35:43 | WAMILSON WAMILSON-FC Modficadn | E:A"WRD2144.tmp ™P
| 24/10/2011 18.35:49 WMILSON |WAMILSONPC | Renomeado | E:\Trabalho de Prajeto de redes.docs | DOCH
| 24/10/2011 16,3543 | WAMILSON WAMILSON-PC Renomeado ||E:A™WRALZ243 tmp T™P
| 24/10/2011 18,3543 WAMILSON | WAMILSON-PC | Renomearo | E:\“WRD21 44.mp | TMP
2441072011 183549 | WAMILSON WAMILSON-PC Fienomeads | E:ATrabaho de Projeta de redes docs | DOCY
2441072011 183549 waMILSON WAMILSON-FC Modiicada  E:A-WRLZ243 tmp TP
| WAMILSON | WAMILSON-PC | Modficade | E:ATrabalho de Projete de redes.docs | DOCX
WAMILSON WEAMILSON-FC Criado  E:\"WRDZ1201mp TMP
| WAMILSON |wAMILSON-PC | Modficado | E:\“WRD2120.mp |TMP
WAMILSON WAMILSON-FC Fenomeads | E:ATrabalho de Projeto de redes docs. | DL
[WAMILSON. WAMILSON-PC Fienomeada || E:\WHL2210.trp TMP
=]

| @ caiea de Erivada - mi...
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Figura.05 - Relacdo de arquivos acessados em PenDrive

3.1.3 Produtividade

Possibilita gerenciar a produtividade das estacfes de trabalho. Verificando o
desempenho do trabalho realizado pelos seus funcionarios, registrando todas as
atividades realizadas nas estac¢des, como, também o tempo de equipamento 0cioso

e o tempo utilizado em cada software.

O modulo de segurancga, identifica palavras chaves, as quais foram
previamente configuradas, caracterizando acesso indevido, sendo registrado pelo
neteye, como mostra na figura 06, uma determinada estagéo que acessou a palavra
chave “youtube” pelo Internet Explorer . O mddulo de produtividade captura uma
cOpia da tela acessada pela estagdo e envia para o console de gerenciamento,
informando qual foi a estacdo e o usuério do acesso configurado como indevido.
Também verifica detalhes da utilizacdo de cada programa, informando paginas que

foram acessadas no navegador da internet, arquivos que foram editados no Word,
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Excel, PowerPoint, etc., conforme a figura.07, mostrando em porcentagem o grafico

do tempo gasto em cada aplicativo por uma determinada estacao de trabalho.

& Console Neteye

Modulos = Produti

;
et | U | Pogons | Towodecobts

Modulos

Lido Categoria i Palavia Assunt

© Neteys detectou Um acesso indevida

A palawra youtube (cadastrada coma acesso indevido}, Foi encantrada
no programa YouTube - Broadcast Yourself, - Windows Internet
Explorer, que st sendo ubiizadn pelo UsUSrio WANDRYL na estagso
WANDRYL-PC,

Desempenho.

Em anexo, uma Foto da tela no momenta.

ima atualizagdo: 25/10{2011

Console Neteye

Modulos = Produ dade - Usuarios

eztozon - |z~ Wi 5 T |

Produtividade.

2 - . = s B 45,3% Computador Ociosn
. | B 15.5% CONGUEST EXE
B i NGQUEST. 112,73 STARDOWWN EXE
Monitoramento. P I 10% CDBHPP EXE
g [ 4,4% Mavegador Internet
I 3% WSMP.EXE
2,1% Windows Explorer

8% Outros

(|

- Outros
CONQUEST EXE
N [rvamp ExE

7 Havegador Internet |

e
-

Figura.07 - Gréfico de produtividade por estagao
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3.1.4 Monitoramento

Com o monitoramento é possivel observar o que determinada estacédo esta
realizando no momento, ou multiplas estacées, em tempo real. E possivel capturar
uma copia da tela da estacdo. Possui a funcdo mosaico que possibilita visualizar

todas as estacOes de trabalho da rede.

Através do modulo de monitoramento € possivel: enviar mensagens e
comandos as estacdes, interromper processos em execucdo, escolher usuarios e

estacOes/setores a serem monitorados.

No monitoramento é possivel realizar o acesso remoto da estacdo desejada,
como nos mostra a figura 08, podendo realizar qualquer tipo de atividade, desde

instalacéo de software, execucao de software, transferéncia de arquivos, etc.

I8 CATXAD] - Transferéncia de arquivo - Neteye
I sudrios
- Local Remoto
% Q| B Q@ [ F
Meu Nateye | Hame | Type | ik Mame | Type | =
: &g Digco local [C:) Fixed 201 s " <Up
@ Unidade de DWD/ACD-Rw (D) CO/DYD-ROM la.-’-\.rquivos de programas <Directams
&WAMILSDN 26 [E:] Removable 1.4 l.a Documents and Settings ZDirectam:
= (2 5pstem Yolume Information <Directony:
instilage et J S wINDOWS <Directons
| | FlauToEEC BAT BAT File
iI [Jboat ini NI File
Bontfant bin BIN File
,,,,,,,,, COMFIG.5YS 575 File
10,575 55 File
v MSDDS.SYS .55 File o
FAnNTDETECT.COM LCOM File: :
) it File —|;|
4] | | 4 | 3
Col"nahdu:'l F‘atEmetros:I @ Ewecutar remota

Usurios ativos: 5 |

Q‘E_niifiérl @Eeléﬁemﬁkd - Microsaft W, .. | @-'ansdlal Neteve || @ visualizador Remoto ... _ « % Q (EE@ 16137,

Figura.08 — Monitoramento e transferéncia de arquivos
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3.1.5 Desempenho

No desempenho, pode-se realizar a anélise do desenvolvimento de trabalhos
das estacdes monitoradas, com registros dos histéricos do uso de memadria e CPU.
Identificando a necessidade de atualizacdo de equipamentos, e se for preciso,

realizar o remanejamento das estacoes de trabalho.

No médulo desempenho também é possivel: comparar o desempenho das
estacdes de trabalho, produzir histéricos de manutencdo dos equipamentos, realizar
0 mapeamento da utilizacdo dos recursos do computador e disponibiliza gréficos da
utilizacdo de memoéria e CPU das estacdes de trabalho, como nos mostra a figura
09.

& Console Neteye [HEET]
Tnicio e Rlodilos = Desempenho T Memoria e CPU |

Figura.09 — Grafico desempenho — memoria e cpu
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3.2 SOFTWARE DE GERENCIAMENTO DE REDE “NTOP”

O Ntop é uma ferramenta utilizada para monitorar e gerenciar redes. Este
software tem diversos recursos que é apresentado através de graficos e informacdes
detalhadas permitindo a interag&o entre usuarios. O Ntop roda em diversos sistemas
operacionais Unix/Linux e Win32, onde monitora e gera relatérios com eficiéncia
sobre o trafego e suporte dos hosts pelos protocolos: TCP/UDP/ICMP, (R)ARP, IPX,
DLC, Decnet, AppleTalk, Netbios, TCP/UDP. Foi desenvolvido por Luca Deri e

Rocco Carbono na “University of Pisa” na Itélia.

Essa ferramenta tem como caracteristica muito boa, o acesso via Browser
Web para realizar o gerenciamento e visualizacdo das informacfes geradas pelo
Ntop, para que se possa entender o status da rede, e também desta forma gerenciar

a rede via acesso remoto.

Dentro do contexto, MORIMOTO (2009, p. 165), afirma:

Uma forma simples de monitorar o trafego global da sua rede interna é
instalar o ntop no gateway da rede. Ele monitora todo o trafego, mostrando
o volume de banda consumido por cada maquina da rede e, dentro de cada
relatorio, informacdes detalhadas sobre os protocolos utilizados. Através
dele, é facil identificar maquinas da rede que estdo consumindo uma grande
guantidade de banda devido a utilizacdo de programas P2P como o Kazaa
ou o Bittorrent,

O software Ntop € open-source (gratuito), auxilia na administracédo de redes,
e diferente de outras ferramentas existentes no mercado, tanto opcdes free ou
pagas, pois sua instalacdo como veremos, é facil e simples, mas ndo pensem que
por ndo necessitar de configuracdes complicadas, ele ndo dé conta do recado, pelo
contrario, ele até surpreende, a principio ndo se engane com a maneira simples dos
relatérios, mas ele esconde um volume grande de detalhes com relacdo as

conexoes.

Foi realizado um tutorial de instalacdo, o qual se encontra no Apéndice — B,
para sanar as duvidas, que por ventura venha a aparecer no decorrer da instalacéo

do software ntop.



39

O Ntop realiza o monitoramento através de coletas de dados sobre os

protocolos e hosts da rede.

3.2.1 Caracteristicas e funcionalidade do ntop

NN NN

Realiza a analise dos pacotes que trafegam na rede

Ordena a listagem do trafego de rede conforme os protocolos

Mostra graficos das estatisticas de trafego

Armazena em seu banco de dados as estatisticas

Identifica as informacgfes dos hosts da rede, tanto do proprio sistema

operacional, quanto das estacfes da rede

Mostra a distribuicdo do trafego IP sobre os protocolos da camada de
aplicacao
Decodifica os protocolos da camada de aplicagdo, incluindo os

softwares P2P encontrados

Realiza a coleta de fluxos gerados pelos roteadores e switches através
do Netflow

Lista dos enderecos IP da rede os quais acessaram o0 servidor,
permitindo localizar estagcbes que rodam programas P2P e outros
aplicativos que consomem muito trafego da rede, desde que todo o
trafego de dados de internet realmente tenha passado pelo servidor

O acesso as informacdes, € realizado através de um browser integrado
(WebServer).



3.2.2 Lista de parametros adicionais mais utilizados no ntop

Parametro Descricao

-A Define ou altera a senha do usuario do administrador

-a <arquivo> Habilita os logs no servidor web:
Onde por padrdo o Ntop nédo gera logs das requisi¢cdes que o servidor web
recebe. Para habilitar, utilize esta opcédo acompanhado do nome do
arquivo onde serdo armazenados os logs.

-b Desabilita decodificadores de protocolos:
Os decodificadores realizam a coleta dos dados sobre varios tipos de
protocolos das pilhas Netbios, Netware e TCP/IP.

-d Inicia 0 Ntop em modo deamon (background):
Parametro inserido pelo script de inicializaco.

-i <nome> Nome das interfaces que serdo monitoradas

-k Habilita 0 modo de depuracdo: para diagnosticar problemas de servico.

-M Nao une o trafego das interfaces de rede:
O padrao do Ntop é unir os dados coletados das interfaces em um Unico
conjunto de contadores.

-m Redes que serdo consideradas locais

-n N&o resolve enderecos nomes.

-P <caminho> Caminho do diret6rio onde contém o banco de dados do programa.

-p <arquivo> Substitui os protocolos que o Ntop analisa por padréo pelos contidos no
arquivo

-u Usuério que executard o processo do Ntop

-W Porta do servidor web (HTTPS): o padréo do Ntop, € n&o responder
HTTPS, sendo necessario entdo habilitar a porta para o suporte (porta
3001).

-W Porta do servidor web (HTTP): o padréo do Ntop Webserver escuta na

porta 3000. O endereco pode ser também especificado no formato
“endereco:porta”. Por exemplo “HTTP://192.168.0.1:3000”

Tabela 01 — Lista de Pardmetros adicionais do Ntop

40



3.2.3 Monitoramento de protocolos adicionais

Protocolos que sao monitorados pelo Ntop:

Protocolo Portas
FTP 20 21
HTTP 80 443 3128
DNS 53
Telnet 23513
NBios-IP 137 138 139
Mail 25 109 110
DHCP/BOOTP 67 68
DNMP 161 162
NNTP 119
NFS/AFS 2049 7000 — 7009
X11 6000 — 6010
SSH 22
Kazaa 1214
WinMX 6699 7730
eDonkey 4661 — 4665
BitTorrent 6881-6999 6969
Messenger 1863 5000 5001

Tabela 02 — Protocolos que sdo monitorados pelo Ntop

Os protocolos podem ser substituidos pelo administrador por intermédio do
parametro de execucédo “—p “, o qual recebe o nome de um arquivo que contém 0s

protocolos a serem monitorados como sendo argumento.

Edite o arquivo /etc/sysconfig/ ntop:

Extra_arg="-i eth0,eth1 -W 3001 -p /usr/libntop/ntop/new-protocol.list
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3.2.4 Monitorando o trafego

Realizar o monitoramento de trafego, é a habilidade concedida a um gerente
de rede, pois € ele que identificara cada tipo de acdo que foi efetuada na rede, e

dependendo da politica da empresa, tomar as devidas providéncias.
O NTop € ainda capaz de identificar:

v" O uso de um endereco IP duplicado;

Identificar quem s&o os hosts da rede;

Configurar aplicativos que podem ser ativados para a rede;
Identificar Proxys;

Identificar quais protocolos podem ou né&o ser utilizados;

NN

Utilizacao de banda.

3.2.5 Gerando gréaficos com o ntop

A primeira visdo do Ntop com relagdo aos graficos gerados, parecem serem
simples, mas ndo se engane porque ele esconde um volume surpreendente de
detalhes, os quais poderdao serem acessados clicando em cima de determinado item
dentro do gréfico, o qual Ihe retornara um outro grafico em especifico.

Através dos graficos, poderemos por exemplo descobrir o que estara

causando lentidao na rede.

3.2.5.1 Estatisticas de trafego global
No grafico de estatisticas de trafego global, temos o Fluxo de Pacotes da

Rede conforme a figura 10, mostra a quantidade de pacotes recebidos e
processados, bem como a porcentagem de pacotes perdidos durante a transmissao.
Outras informacdes referente aos pacotes transmitidos, € com relacdo ao tamanho
dos pacotes, destacando caracteristicas como menor pacote, maior pacote, tamanho
médio de pacotes, pacotes invalidos ou corrompidos detectados através do
checksum, e exibida uma distribuicdo, considerando os diferentes tamanhos de

pacotes analisados.
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Shortest 42 bytes
Average Size 155 bytes
Packets Longest 7,354 bytes
Size <= 64 bytes 58.0% 66,192
64 < Size <= 128 bytes 22.4% 25,558
128 < Size <= 256 bytes 2.5% 2,873
256 < Size <= 512 bytes 7.9% 9.002
512 < Size «= 1024 bytes 3.5% 2,820
1024 < Size <= 1518 bytes 0.3% 7,218
Size > 1518 bytes 0.4% 492
== 158518
== };:;2_1{.5:3.;:5-:'?-&,
<= 512"
(E%%)
<= 256
7o) \
== &4
== 128 (EEoE)
(32%
Packets too long [> 1514] 0.4% 492
Bad Packets (Checksum) 0.0% 0

Figura.10 — Fluxo de pacotes na rede

E possivel pelo Ntop, visualizar informacdes sobre a situacéo atual da rede,

nos ultimos 5 minutos, pico de acesso e acesso médio, como nos mostra na figura

11.



Actual

Last Minute
Network Load Last 5 Minutes

Paak

Average

Figura.1ll — Informacao atual da rede

39.2 Kbit/s
44.2 Kbit/s
52.0 Kbit/s
329.7 Kbit/s
32.6 Kbit/s

43,5 Pkt/s
52.1 Pkt/s
41.5 Pkt/s
75.6 Pkt/s
19.4 Pkt/s
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Na distribuicdo global de protocolos, a figura 12 nos mostra quais protocolos

de internet estdo sendo utilizados sobre a rede, exibe o volume e a porcentagem de

dados trafegados através dele. Também sdo informados quais protocolos de

transporte, referentes ao protocolo de internet destacado foram utilizados na

sessdao, exibindo seus respectivos volumes e porcentagens de dados transmitidos.

Global Protocol Distribution

Protocol Data Percentage

TCP 24.0 MBytes |(98.4% ||
upp 001.6 KBytes| 4.0% Z

P 24.4 MBytes | 92.3% [[cMP  |8.7 KBytes 0%
IGMP 1.5 KBytes 0%
Other IP |1.9 KBytes 0%

(R)ARP 36.9 KBytes 0%

IPve 591.4 KBytes 2.2% |2

Figura.12 — distribuicdo global de protocolos

Nos graficos da opcdo global TCP/UDP de distribuicdo de protocolos, é

possivel visualizar graficos de uso do Messenger (figura 13), email (figura 14),

software P2P como na figura 15, informando o grafico e o volume de porcentagem

de quanto foi trafegado pela rede.
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Messenger 5.0 KBytes 15 0%

Bytes/s

00 LT

IaoL

W3INILT0

0.8

W Messenger
O Anomalia

18: 00

20: 08

Min:

W Upper

0.0

Max:

22: 00
3.4

Avg:

00: 80
1.7
O Lower

Last:

02: 00
3.4

04: 00

B Trend (30 min)

Other TCP/UDP-

based Protocols 56:4%

15.6 MBytes | 83,588

Figura.13 — grafico de acesso Messenger

Mail 4.9 KBytes 15| 0%

Bytes/s

00104

IaoL

¥3NIE0

i

0.0+
18:08

W Mail
O Anomalia

20: 08
Min:

22
0.0
W Upper

.00

Max:

2.8

00: 00

Avg: 725.2m
O Lower

02: 00

Last:

04: 00

0.0

B Trend (30 min)

Figura.14 — gréfico de acesso emalil

4.9 KBytes 15 0%

Bytes/s

WINILT0 I80L

1

0.0+
18: 08

W Kazaa
O anomalia

20: 08

Min:

22:00

0.0
W Upper

Max:

2.8

00: 08
Avg: 727.6m
O Lower

02: 00
Last:

04: 08
0.0
B Trend (30 min)

Figura.1l5 - gréfico de acesso ao kazaa
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3.2.5.2 Trafego de portas acessadas

No TCP/UDP nos mostra ainda o trafego das ultimas portas utilizadas recentemente,
conforme a figura 16, onde exibe a relagédo das portas utilizadas e quantidade de
pacotes enviados e recebidos. Clicando em cima de uma porta, € possivel visualizar
quais servidores utilizaram a referida porta, e clicando também sobre o link do

servidor, sera exibida informacgcdes com relacéo a estacdo conectada na porta.

TCP/UDP Port

www
52229
48688
57315
57316
3000
2646
63226
1900
Notes:

3.2.5.3 Grafico summary hosts

O grafico de informagBes dos hosts, captura os acessos, através da rede
monitorada. E visualizado em forma de tabela, conforme figura 17, onde exibe os

dados gerais dos hosts, como endereco IP, MAC, largura da banda que esta sendo

utilizado.

80
52229
48688
57315
57316

3000
2646
63226
1900

Total
13.5 KBytes
5.2 KBytes
3.5 KBytes
2.9 KBytes
1.9 KBytes
865
865
624
624

Sent

8.7 KBytes
1.4 KBytes
1.4 KBytes
937

947

187

678

624

0

Revd
4.7 KBytes
3.7 KBytes
2.0 KBytes
2.0 KBytes
1015
678
187
0
624

sum(total traffic per port) = 2*(total IP traffic)
because the traffic per port is counted twice (sent and

received)

This report includes broadcast packets

Figura.16 — Trafego de portas acessadas
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Se clicarmos sobre o identificador do host, na primeira coluna da tabela, sera

possivel visualizar mais a fundo informacgdes detalhadas do host, conforme figura 18.

Host Information

Traffic Unit: [ Bytes ] [ Packets ]

Host Domain|  IP Address MAC Address |Community Other Name(s) Bandwidth
10.1.1.2 8 10.1.1.3 00:14:2A:F7:D3:6D
10.1.1.4 | 10.1.1.4| 00:23:CD:B4:87:15
img.uol.com.br © && 200.147.68.8 =
safebrowsing-cache.google.com o (] BE 74.125.47.100 =
ff02::c ff02::c| 33:33:00:00:00:0C H
10111 B @ 10.1.1.1| 00:1B:11:95:23:68 i
239.255.255.250 239.255.255.250 H
bn.uol.com.br NO (2] 200.147.35.201

10.1.1.2 10.1.1.2|00:1C:25:4D:98:9D
b.scorecardresearch.com © @ 189.11.250.56

feeds.bbd.co.uk © @@
b.scorecardresearch.com 0 @
static.ak.fbcdn.net 0 @
newstss.bbc.co.uk ‘© @

metrics.uol.com.br 0 G
ffo2::1:

189.11.250.88
189.11.250.65
189.11.250.64
189.11.250.96

[ & mm

66.235.133.62
ff02::1:3 | 33:33:00:01:00:03
ff02::1:2 | 33:33:00:01:00:02

e You can define new communities.

e Click here for more information about host and domain sorting.

« Bandwidth values are the percentage of the total bytes that ntop has seen on the interface. Hover the mouse to see the actual value (rounded to the nearest full
percentage point). The fotal of the values will NOT be 100% a5 local traffic wif be counted TWICE (once 35 sent and agait 35 recefred ).

e The SENT bandwidth is shown as Ee and the RECEIVED bandwidth is shown as I

Figura.17 — gréafico Informacao de Hosts.
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Info about 10.1.1.2

IP Address 10.1.1.2 [unicast] [ Purge Asset &) ]

FrstfLast Seen Mon Mov 7 02:55:41 2011 - Mon Mov 7 05:17:05 2011 [Inactive since 0 sec]

MAC Address Z¢# 00:1C:25:4D:98:5D

Host Location Local (inside specified/local subnet)

IP TTL (Time to Live) 1:128 [~0 hop(s)]

Total Data Sent 252.8 KBytes/840 Pkis/0 Retran. Pkts [0%]

Broadcast Pkts Sent 87 Pkis

Multicast Traffic Sent 246.1 KBytes/753 Pkis

Local Rem

DI SEE S 27% || | o073 %

Maon-IP

1P vs. Non-IP Sent P 98.9 % | N

Total Data Rovd 0/0 Pkts/0 Retran. Pkts [09%]

Rem

Data Rcvd Stats 0 % [ | e
Sent

Sent vs. Revd Pkts | | Rovd 0 %
Sent

Sent vs. Revd Data | | Rovd 0 %

Host Traffic Stats
Time Tot. Traffic Sent % Traffic Sent Tot. Traffic Rovd % Traffic Revd

5 AM 26.4 KBytes 10.5 % i) 0.0 %

4 AM 118.0 KBytes 46.7 % o] 0.0 %%

3 AM 96.8 KBytes 38.3 % i) 0.0 %

Figura.18 — Informacdes detalhada sobre o IP 10.1.1.2



49

4 RESULTADOS / VALIDACAO

Com o trabalho de conclusdo de curso sobre gerenciamento de rede, foi
possivel adquirir conhecimentos de geréncia de rede, 0s quais serdao aplicados a
pratica no mercado de trabalho. Os softwares analisados obtiveram excelentes
resultados, de acordo com os testes realizados. O neteye e o ntop podem ser
instalados facilmente por um administrador sem ter conhecimentos especificos, e

realizar o gerenciamento de uma empresa de acordo com as suas necessidades.

O software neteye realiza o gerenciamento através dos maoédulos: inventario,
produtividade, monitoramento, seguranca e desempenho. Com um 6étimo
desempenho, e facilidade no processo de configuragdo e manipulacdo do software.
Quando a empresa optar por adquirir licenca do produto, tera a vantagem de suporte

técnico para sanar qualquer duvida.

O ntop € um software de geréncia de rede livre (gratuito), sendo uma opcao
para as empresas que ndo querem investir em um software pago, ndo deixando a

desejar para os softwares proprietarios.
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5 CONCLUSAO

O gerenciamento de rede via software, independentemente do tamanho da
rede a ser gerenciada, as empresas ndo podem ficar sem um sistema de controle
gerenciavel, pois a evolugdo da informatica € muito rapida, e as empresas
necessitam ter em maos um controle confiavel para tomada de decisdes, seja no
ambito da questdo de seguranca das informacfes, controle de equipamentos ou

mesmo para verificar a produtividade de seus colaboradores.

Com a implantacdo de softwares de gerenciamento de redes, € possivel
controlar os equipamentos da rede, além de aumentar a qualidade no servico da
empresa. Ao utilizar os softwares de geréncia, diminuird o tempo gasto por técnicos

para resolucao de problemas, aumentado a eficiéncia da equipe de geréncia.

As ferramentas de gerenciamento estudadas corresponderam de forma
positiva nos testes realizados, demonstraram que séo de extrema importancia, para

gue se possa garantir qualidade no gerenciamento de redes nas empresas.

Como sugestdo para estudos futuros, pesquisar outras ferramentas, porque
além destas estudadas, existem “ n “ softwares que realizam gerenciamento, desta

maneira ou quem sabe até melhor. Fica o desafio lancado.
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APENDICE

A —Instalacdo do Neteye

O primeiro passo antes de comecar a instalacdo do Neteye, serd necessario
criar uma pasta (pode ser com o préprio nome neteye), nesta pasta, ficard os
instaladores do Neteye Cliente. Portanto, devera ser compartilhada na rede com

acesso de leitura para todas as estacdes da rede.

7z

Para iniciar a instalacdo do Programa Neteye v.5, € necessario executar o
“Instalador_neteye.exe”, que foi realizado o download do préprio site da Neteye,

figura 19.

Bem-vindo ao Assistente de
Instalacdo de Neteye

Este Assistente ira instalar Neteye 5.5.1 no seu computadar.,

E recomendado que voce feche todos os outros aplicativos

Ve I 55 0 5 antes de continuar.

Clique em Avancar para continuar, ou em Cancelar para sair
Bemvindo ao Neteye da Programa de Instalacdo,

Avangar > | [ Cancelar

Figura.19 — Tela de apresentacéo do Neteye
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Na figura 20 é solicitado o diretério para instalacao do Neteye, pode-se deixar

no padrdo mesmo.

Selecione o Local de Destino ﬁ

Onde Meteye deve ser instalado?

h O Programa de Instalacdo ira instalar Meteye na seguinte pasta.

Para continuar, digue em Avancar. Se voce deseja escolher uma pasta diferente,
digue em Procurar,

C: \Program Fileseteye| Procurar. .

530 necessarios pelo menos 64,6 MB de espaco livre em disco,

< Voltar l[ Avancar = | [ Cancelar

Figura.20 — Tela definir caminho da instalacao
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Na figura 21 apresenta 06 opc¢des de instalacdo do Neteye para utilizar com
banco de dados.
Escolha a opcéo padrdo “Collector Primério + Sgl Express (Recomendado).

Se 0 seu computador nao tiver instalado o Netframework, sera solicitado a
instalacdo, caso ja possua, seguira para 0 prOXimo passo.

i) Neteye - Programa de Instalagio E‘_Iﬂ—hJ

Selecionar Componentes
Quais componentes devem ser instalados?

Selecione os componentes que vocé quer instalar; desmarque os componentes que
voce nao quer instalar, Cligue em Avangar quando estiver pronto para continuar,

[Cd.lectof Primario + SQLEXPRESS (Recomendada) - ]
Collector Primario para Sql Server

Collector Secundario para Sgl Server

Collector Primério para Firebird + Banco Firehird

Collector Primario para Firebird

Caollector Secundério para Firehird

< Voltar l[ Avancar > ] [ Cancelar

Figura.21 — Opcdes de banco de dados
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Na figura 22, sera solicitada o Cddigo do Collector, 0 nUmero da porta que
sera utilizada para conexdo e o nome ou o IP da maquina que sera o servidor do
Neteye.

Pode-se deixar na sugestao que o proprio sistema ja preenche, ou se preferir,

poderd altera-la.

% Neteye - Programa de Instalagdo

Configuracdo do Collector.
Informe kodos os dados para configurar este Collectar,

C Codigo do Collectar dewvera ser um nome em maidsculo, contendo de 3 a 10
carackeres, gue represente o nome da empresa ou da filial. A porka serd usada pelo
Collector para escukar as conexdes TCPJIP dos Clientes,

Codigo do Collector (3-10 caracteres):

MFOYAN-PC

Parta TCP/IP para conexdes:
Ei0z6

Mome ou IP do servidor Meteye (usado para comunicacdo com o Controller):
IMNFCAAN-PC

< Valkar ” Avancar = I [ Cancelar

Figura.22 — Configuracéo do collector



55

Nesta tela conforme figura 23, terda que informar o caminho onde ficardo os
instaladores do Neteye Cliente (programa necessario para instalar em todas as
estacdes, que serdo monitoradas). E neste ponto, que utilizaremos aquela pasta que
foi criada e compartilhada antes do inicio da instalacao.

E recomendado, que seja informado o caminho do diretério da rede no formato UNC,
ou seja, “\\ “).

No exemplo acima, havia criado uma pasta no diretério Raiz, com o nome de

Neteye. A sintaxe é a seguinte:

\\nome_do_computador_servidor\nome _da_pasta criada

F ™
() MNeteye - Programa de Instalagic | e | ihj

Local para disponibilizar o Cliente.

Selecione uma pasta na rede gue servira de repositério para os arquivos do
Cliente Neteye

Defina um local na rede que seja visivel para todos usuarios, porém com acesso
somente-eitura. Utilize sempre o caminho completo e nunca um drive mapeadao, por

| exemplo: \iservidorMeteye, 0
| Caminho:
\IWamison-PC Neteye Procurar... |
I
|
< Voltar ” Avancar = J | Cancelar
—

Figura.23 — Caminho para disponibilizar o cliente
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Na figura 24, tera que informar o nome da pasta na rede, onde 0s usuérios
terdo acesso a console.

i = =

[ ——
7 Neteye - Programa de Instalacio

Local para disponibilizar a Console.
Selecione uma pasta na rede para os arquivos da Console,

Defina um local na rede que seja visivel para os usuarios gue terdo acesso a Console.

Procurar... |

'l Caminho:

< Vaoltar ” Awancar = | | Cancelar J

Figura.24 — Tela local para disponibilizar a console

Serd necessério informar o endereco do computador Collector (0 que esta
sendo instalado o Neteye), conforme figura 25, onde através deste endereco, as
estacoes irdo ter acesso. Pode ser o endere¢co do computador (nome na rede), ou o

IP (endereco na rede).

3 Meteye - Programa de Instalagdo - — = | =

Endereco deste Collector.
Selecione o endereco para este Collector.

Atraves de gual destes enderecos as estacdes dos usudrios irdo chegar até este
Collector?

@ WAMILSON-PC
i ¢ s s

< Woltar ” Avancar > J | Cancelar

Figura.25 — Tela endereco do collector
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Na figura 26, sera solicitado para escolher a conta que ira iniciar o servigo do

collector. Utilize a opc¢ao padrao recomendado.

v
£ Meteye - Programa de Instalacdo — - e —

Conta para executar este Collector.
Selecione a conta que ird iniciar o servigo deste Collector.

Utilizar & conta do sistema ou um usuario especfico para executar o servigo deste
Collector?

@ Utlizar a conta do sistema para inidar o servigo {Recomendado para o Collector
= Primario}.
— Espedficar usuario e senha para inidar o servico (Use em Collectors

~ Secundarios).

[ | < Woltar |[ Auan@r>] | Cancelar I [

= e——

Figura.26 — Tela conta para executar o collector

Na figura 27, é solicitado o nome da pasta onde o programa

atalhos para acesso.

[
i Meteye - Programa de Instalacio

—

Selecionar a Pasta do Menu Iniciar
2nde o Programa de Instalacdo deve colocar os atalhos do programa?

: 0O Programa de Instalacdo ird criar os atalhos do programa na seguinte pasta
= dao Menu Iniciar.

Clique em Avancar para continuar, Se vocé quiser escolher outra pasta, dique em
Procurar,

m Procurar...

< Voltar IL Auan;ar}J l Cancelar J

Figura.27 — Selecionar a pasta do menu iniciar

instalara os
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Na figura 28, devera escolher quais as tarefas adicionais que vocé deseja que

seja executado enquanto instala o neteye.

) Meteye - Programa de Instalagdo

Selecionar Tarefas Adicionais
Quais tarefas adicionais devem ser executadas?

Seledone as tarefas adidonais gue vocé deseja que o Programa de Instalacdo execute
enguanto instala Meteye e digue em Avancar.
[¥] Criar icones na Area de Trabalho

= Agendar tarefa no Windows para executar badkup didrio da base de dados
= (Collector Primaric)

] Estou em um ambiente com Rede Novell

%] Agendar tarefa no Windows para reinidar o servico do Collector semanalmente

< Voltar |L Avancar = J | Cancelar

Figura.28 — Selecionar tarefas adicionais

Neste ponto da instalagcéo (figura 29), iniciara a instalacdo do neteye. Se nao
foi informado o endereco da rede corretamente ou se o0 usuario que esteja utilizando,
nao tiver privilégio de administrador, dara erro e ndo prosseguira com a instalacao.
Desta forma, reinicie a instalacdo e certifique-se de estar como usuério

administrador e informe o caminho correto da rede.

= —C—

3 Meteye - Programa de Instalacio

Pronto para Instalar
O Programa de Instalacdo estd pronto para comecar a instalacdo de Meteye no
zeu computador.

Clique Instalar para inidar a instalacdo, ou digue em Voltar se vocg quer revisar ou
alterar alguma configuracao,

-

Local de destino:
C:¥Program Files\MNeteye

Tipo de Instalacdo:
Collector Primario + SQLEXPRESS {(Recomendada)

m

Componentes seleconados:
Banco de Dados Sgl Server
Collector, servico gue ira receber todas informaces de sua rede.
Console, consulta todas informactes obtidas pelo Neteye.
Config, configura todos os Colectors.
Cliente, responsavel por monitorar as estacoes.
versao gratuita do Sgl Server
o TSRS B | .

< Woltar || Instalar J | Cancelar |

Figura.29 — Tela pronto para instalar
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No final da instalacao (figura 30), aparecera a tela, onde exibe o caminho que
deverd ser anotado para instalar o instalador do Cliente ( “Instala.bat”). Este
caminho sera utilizado para que se possa realizar a instalacdo do Cliente nas
estacdes de trabalho. Em cada estacédo, tera que executar o “instala.bat”.

e — e — ﬁ!

4 Cliente, disponivel na Conscle do Meteye. A instalagdc do Cliente
MNeteye também pode ser feita redando o arquive
SWAMILSOMN-PC MNeteyeiInstala. bat nas estagdes que serdo

gerenciadas.

@ Para instalar o cliente vocé deve utilizar a opgdo Instalagde Remota do

Figura.30 — Orientacdo do caminho para as estacdes

Na figura 31, mostra que vocé terminou a instalacdo no servidor, que ira

realizar o gerenciamento da rede.

& Neteye - Programa de Instalacdo | g S

e Finalizando o Assistente de
e Instalacdo de Neteye

-
NEZEQE O Programa de Instalacdo terminou de instalar Meteye no seu

computadar, O programa pode ser inidado dicando nos icones
instalados.

Versao 5

Cligue em Conduir para sair do Programa de Instalaco.

Bem vindo ao Neteye [#] Tniciar o Neteye agaora

Figura.31 — Tela finalizagcdo da instalag&o do neteye
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ApOs a instalacdo do neteye no servidor, sera necessario antes de prosseguir
com as configuracdes no sistema, configurar as estacdes para que o neteye consiga

realizar o monitoramento.

Lembrando que, deve-se entdo, ir a todas as estagcbes que serao
monitoradas, e acessar a pasta do neteye que foi criada antes do inicio da

instalacdo, para que as estacfes pudessem acessar 0 arquivo “instala.bat”.

Na figura 32, mostra que o software foi instalado na estacdo de trabalho, esta
tela fecharq automaticamente. Depois reinicie a estacdo de trabalho e verifique se
apareceu no servidor de gerenciamento de rede. Se por acaso a estagcdo nao
aparecer no servidor, volte na estacdo e refaca a instalacdo e aperta as CTRL +
Break para vocé poder visualizar se houve algum erro na instalacao.

Quando for executado o arquivo ‘“instala.bat’, a instalacdo criara
automaticamente na estacdo a pasta \windows\ne , aonde ficardo os arquivos do

programa.

\WINDOWS\system32\cmd. exe

“\Wamilson-pes\Neteye’
CHD.EEE foi iniciado tendo o caminho acima como pasta atual.
Nio ha suporte para caminhos UNC. Padronizando para pasta do Windows.

C = \WINDOUWS > " \WAMILSON-PC\Neteyesscriptne.exe" "\\WAMILSON-PC\Neteye"
fHiniciando programa

Inicio da uellflcabuo da instalakbo

Noo hB ou ndo foi pos aYuel abrir chave SOFTWUARE“NetEye

ia Run
Noo existiam todos arquivos em C:SWINDOWSSne
Fin da verificabio da instalakio
Removendo itens instalades
#Servibo Neteye_RCH ndo encontrado
Falha ao deletar diret¥rio ne
Falha ao remover diret¥rio ne
Fin da remoPdo
Inicio da instalabdo
Chave NetPath gravada
Chave NetEye gravada em Run
Servibo RC instalado com sucesso
Servibo iniciado com sucesso
Fin da instalakdo
Arquivo executado: C:\WINDOWS“ne\mstask.exe
Finalizando programa

Figura.32 — Tela ap0s executar o arquivo Instala.bat na estacao
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Se for utilizar a versao free para 05 estacoes, cligue em “Quero usar o Neteye
Free (maximo 05 estacdes), conforme figura 33.

Devera preencher os campos: empresa, nome e email (email valido, pois sera
enviado para este email 0 numero de série e chave de ativacao).

Apbs receber o niumero de série e cédigo de ativacdo, copie para os devidos
campos e cliqgue em ativar.

Ao clicar em ativar, sera enviado para a empresa neteye e sera verificado se

os dados conferem com os informados e liberados para utilizagc&o.

i ——
I

Quero usar o Neleye Free (maximo 5 estacies]

Himero de Sérne

Empreza Mome

E -rnail

Chawve de ativacio

Forma de ativagao:
+ Internet E-tail

Progy
|zuErio Senha

Statys da Ativagio

Aikjear Fechar

Figura.33 — Tela de ativacdo do Neteye
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Apés a instalagdo do Neteye, é necessério iniciar o config do neteye,

conforme figura 34. O primeiro passo apos abrir a tela de configuracbes, sera dar

permissdo aos usuarios que terdo acesso as informagdes captadas pelo gerenciador

neteye.

-9 ¥

W & [

Acaddmico  Acessos Indevidoz Blertas

W & u

Estacties e Locais  Informagtes |nventéaria
(ffline
Produtividade Recurzos Seguranca

P & &

Atualizagda Avangado Caollectors

*» ® U

Licengas Maonitoramenta Maotificagties
Sobre Usudrios e Setores

Dezempenho

Cenectado ao Contreller

Defina quais usuarios poderdo abrir a Console.

Figura.34 - Config Neteye
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Na tela Permissbes de Acesso ( figura 35), deverdo ser cadastrados os

usuarios que poderdo ter acesso as informacbes captadas pelo neteye das

estacdes. Podera ser definido também o que o usuario cadastrado podera acessar.

Permisstes de Acessa

r Definir senha de aceszo
E pozsivel definir uma serha para acessar o Config. Deike em branca para ndo padic senha,

Senha Canfime a senha

 Pemmisstes dos Usuan

Collector: Mome da empresa

| Usudrios Autarizados | Cohzale | Canfig ]
.WAMILSDN v Alertas v| bonitoramento
' Uszudrios w| Controle Remoto
. = v Tela
W Inventario i
w| Programas
v Seguranga vl Arguivos
) i vl Proceszos
piElol st vl Todas estagties
iw] Relatérios v De.sh__gtar
I¥'! Reiniciar
v} Desempenha vl Mensagem
Il Comanda

' Encemar/Remover Clients
W Meu Meteye/dssistente de instalacdo do Cliente

iw] Todos setores

v Produtividads

| Alertas

v Lsudiios

|v Programas

W Tempo de coleta

v Acesso indevidos

W Gerenciamento de projetos

Figura.35 — Tela permisséo de acesso
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Na opcao de “Acessos Indevidos” (figura 36), ainda no config neteye, podera
selecionar palavras chaves, as quais a empresa ira monitorar, onde, quando a
estacdo “X” realizar algum acesso com palavra chave pré-definida, ira
automaticamente, capturar a tela e enviar para o servidor, onde ficara registrado o
acesso, e o administrador do sistema, tomara as devidas providéncias.

Ha as seguintes opc¢des: Adicionar, remover, selecionar tudo e ordenar.

Funcéo :

* Adicionar: acrescentar uma nova palavra chave para ser monitorada
pelo Neteye.

* Remover: para remover uma palavra chave a qual ndo se quer realizar
0 monitoramento pelo Neteye.

» Selecionar tudo: opgao para selecionar tudo, e depois por exemplo,
apagar tudo de uma sé vez.

e Ordenar: colocar em ordem alfabética as palavras chaves que sao

monitoradas.

— Palavras-chave para acessos indevidos

Defina abai<o a lista de palavraz: gue devem ser monitoradas no usUAno;

| Adiciona | | Femowve | | Seleciona tudo | | Drderna |

facebook

L orkut

| R0

L Eeny

| bwitter
woutube
playboy

| jogos

[jogos on line

s

M&ao gere nowo alerta paraa mesma palavra antez de:
120 | Minutas

vl Ao enwviar alerta. capturar a tela apenas da aplicacio [h3o a tela toda)

| Ok I | Cancela

= = == S — =S — =¥

Figura.36 — Tela de configuracdo de acessos indevidos
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Na opcéao “Alerta” (figura 37), configurar as opcdes de alertas que se queira
realizar o monitoramento. Recebera os alertas no servidor de gerenciamento do
neteye, ou através de email, se optar também por receber desta maneira, e é claro,
tera que configurar na opcao “Notificacbes”, uma conta de email para receber os
alertas.

Os alertas serdo monitorados na parte de: inventario, segurancga,

produtividade e administrativo.

- -
Alertas Iﬁ
— lrventario
Alerta E-Mail
Alteragides de Software
Alkeragides de Hardware W ]
Exceszzo de Licencasz Ll
Dizposzitivaz USE L Ll
Espago em dizco W
— Seguranga
Alerta E-Mail
Tentativa fechar Cliente W [
Programa blogqueado [~ [~
Site blogueado W W
— Produtividade
Alerta E-Mail
Frograma ociozo fechado W W
Acezzos Indevidos w w
radrinistrativo
Alerta E-Mail
| manff [Aezrnne<in]
Ok | | Cancela

Figura.37 — Tela de configuracdo de alertas
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Na tela de configuracdo de alertas, existe a opcéo “Alteracdes de Hardware”,

e ao lado existe o icone [= onde dara acesso para que seja selecionado o que
sera monitorado na parte de hardware, conforme figura 38, caso haja alguma
alteragdo na estagdo, automaticamente serd enviado um alerta de alteracdo de
hardware, especificando de qual estacao ocorreu a alteracao.

Configure de acordo com as suas necessidades.

- -
Selecionar itens |$I

i Itens de Hardware

Ié'lac:a mae
tlermaria

Dizco rigido
CD/DwD
Dizguete

Fita

Dizco remoswivel
Flaca de wideo
Flaca de rede
Flaca de som
Fodem ||
touse

Teclado

=
CUR UL YRR QK KR

Farticao

I | Ok | | Cancela | .J

Figura.38 — Opg¢0es do item alterag6es de hardware
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Nesta tela (figura 39), vocé define qual a maquina collector. Deve-se
configurar se o programa ficara oculto, systray ou aparecer nas estacdes. Definir
também de quantos minutos as informacfes serdo gravadas no banco de dados e

de gquantos minutos sera a comunicagdo da estacado com o collector.

Collector: TCC Teste » v Salvar ao trocar

— Comportamento do programa clisnte naz estagdes

Suystray Aparecer

Atualizar informagdes e grava-las no banco de dados a cada:
5 = | Minutal=)

Intervalo de tempo para a comunicacio do cliente com o Collectar

1 = | Minutalz)

“Wai influenciar na precizdo do tempo menszal doz usuarnios e para replicar configuracdes.

— Yerficar ge existem nowvas verstes do Metepe

[] N30 mostrar mensagem de atualizag3o ao abrir a Console.

|| | k. | | Cancela |
b

Figura.39 — Tela de configuracdo do item Avancado
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Na opcao “Desempenho” (figura 40), vocé vai escolher se quer realizar a
monitoracdo do desempenho de hardware das estacfes e em quantos minutos sera
enviado a média de utilizacdo de CPU e memoria. . Definir também quanto tempo

devera ficar gravado as estatisticas.

Desempenho

— Monitorar desempenho de hardware

|w| (b anitarar dezempenho de hardware das estacSes

E nwiar media de utilizagio de CPLU & Memaria a cada:

5

= :
- | Minutos

Apagar estatizticas mais antigas que:
7 % | Diaz

I Ok, I | Cancela

Figura.40 — Configuracdo de desempenho

Nas configuracfes de “Produtividade” (figura 41), j& vem pré-configurado uma
lista de programas, quando o usudrio acessar, ele estard sendo monitorado pelo

gerenciador de rede neteye e ficard registrado quanto tempo o usuario ficou no

programa.
Produtividade | S|
— =
Geral | Projetos & Tarefas | Hordiios | Classiicagéo |
— Tradugo de P

Defina uma descricdo para cada um dos processos, Mos gréficos serdo mostradas as
deszcrigdes definidas agqui.

Ocultar j& raduzidos Total 21

[Processo Descricio -
ACRORD32.EXE Adobe Reader

| CHROME.EXE Mavegador Internet

COMFIG.EXE Config MetEye

| | COMSOLE EXE Consols NetEye

CSRSS.EXE Computadar bloqueada
| EXCEL EXE M5 Encel l
EXFLORER.EXE “windows Explorer

e e =]

vl Monitarar & produtividade dos usuarios pela utiizacso de programas

Termpa de amastra para verificar programas abertas, fechadas & ativo

15 % | Segundols]
— Confi & d
Collector: [TCC Teste ~ | i Salvar ao trocar

Apagar produtividade e logs [mudanga nos inventarios, logins. logouts. etc) mais antigos que:
[=1a] = | Bials)

| Considerar programas que hio aparscem na barra de tarefas para produtividade

Fechar automaticamente ofs) programals] [erecutaveis separados por virgulas]:

oK 1 | Cancela

Figura.41 — Tela de configuracdo Produtividade
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B — Instalacdo do Ntop no Ubuntu 10.04

Primeiramente, sera necessario atualizar o arquivo “ sources.list”, onde

poderd acessar através do shell, seguindo os seguintes passos:
$ sudo su

Digite a senha de usuario administrativo.

Com o comando abaixo, vocé estara editando o arquivo de configuragéo e

atualizar o arquivo sources.list.
# joe letc/apt/ sources.list

Ap0Os abrir 0 arquivo “souces.list”, incluir as seguintes linhas abaixo para

atualizar o arquivo de sheel.

deb http://ftp.br.debian.org/debian/ stable main
deb-src http://ftp.br.debian.org/debian/ stable main

deb http://ufpr.dll.sourceforge.net/ stable main
deb-src http://ufpr.dil.sourceforge.net/ stable main
deb http://ftp.br.debian.org/debian/ testing main
deb-src http://ftp.br.debian.org/debian/ testing main

deb http://download.unesp.br/linux/debian/ testing main

deb-src http://download.unesp.br/linux/debian/ testing main

Depois de realizar as alteracbes, salve o arquivo. No caso do editor “Joe”,
aperte a tecla CTRL + K + W para salvar as informacdes, e para sair do editor de

texto aperte CTRL + K + Q, estara novamente no prompt de comando.

Apoés isto, execute o seguinte comando:
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# apt-get update
Neste passo, iré realizar atualizagdo do ubuntu.

ApoOs o termino do update execute a instalagdo do ntop:

# apt-get install ntop

ApoOs o termino da instalacao execute o ntop:

# ntop

Ele ira pedir a senha que vocé deseja para o admin da conta:

Please enter the password for the admin user:

Please enter the password again:

Apos inserir uma senha para a conta admin acesse um navegador web e digite o

seguinte endereco:

http://localhost:3000/

Se foram seguidos 0s passos acima, vocé estara visualizando a tela inicial do
NTOP.
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TELA INICIAL DO NTOP

O Ntop sera iniciado através de qualquer browser, bastando colocar na barra
de enderecos do navegador HTTP://ip_do_servidor_Ntop:3000, conforme figura 42,

e também podera acessar via remoto desde que esteja configurado.

/= Global Traffic Statistics - Windows Internet Explorer

@\ J o [ heepjii0u1, 1.3 5000] raFficsta s biml 7| (&[] [P=

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

7. Faworitos ’u:g £ | O lInternet Explorer ndo po.., @ 1 g m HaotMal gratuito & |
#= Global Traffic Statistics | B- 8 | gk v Pagina - Seguranca v  Ferrament:
(C) 1998-2007 - Luca Dei
af
About  Surmmary  All Protocols P Ukils  Plugins  Admin L

Figura.42 — Tela inicial do Ntop

Na tela inicial, podemos observar o menu do Ntop, com as seguintes opc¢oes:
About

e What is ntop?

* Credits

* Make a Donation

* Ntop world

* Online documentation
* Show configuration

* Report a problem

Summary
* Traffic
e Hosts

+ Network load

* Network flows



All Protocols

P

Utils

Traffic

Throughput

Activity

Summary

NN N N N RN

v

Traffic
Multicast
Internet domain
Networks

ASs

Hosts clusters
Distribution

Traffic directions

v
v
v
v
Local
v
v
v
v
v
v
Data dump

View log

Local to local
Local to remote
Remote to local

Remote to remote

Ports used

Active TCP/UDP Sessions
Host fingerprint

Host characterization
Network traffic map

Local matrix
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* Host last seen

v
v

« |CMP watch
v

v

* Netflow

NERNEE NN

« Pda

<\

* Remote
v

v
v

Activate

Describe

Activate

Describe

Activate
View/configure
Describe
statistics

Activate
Describe

Activate
View

Describe

* Round-Robin databases

v

SSERNEE NN

* sFlow

ASEAN

« Al

Activate
Configure
Describe
Statistics

Arbitrary graphs

Activate
View/configure

Describe
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Admin

* Switch NIC

» Configure
Startup Options
Preferences
Packet filter
Reset stats
Web users
Protect URLs

NN N N N RN

¢ shutdown

Através do menu acima, poderemos verificar “N” graficos, de varias formas,
ficando a critério do administrador da rede escolher qual grafico e opcdo lhe

atendera de acordo com a necessidade.
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