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Introducgao

Este trabalho tem como objetivo mostrar as funcionalidades do protocolo ICMP
— ( Internet Control Message Protocol ), como um protocolo auxiliar ao protocolo IP
enviando mensagens de erros para controle do IP e também como protocolo de
gerénciamento do status dos ativos de rede como estagbes de trabalhos, switch’'s e
roteadores através das suas duas principais aplicagées, o Ping e o Tracerroute ou
Tracert (para windows).



O Protocolo ICMP

Existe um protocolo alternativo ao UDP para a transmissao de pequenas mensagens,
chama-se ICMP ( Internet Control Message Protocol ) e € usado para a transmissao de
mensagens de erro ou outras mensagens destinadas ao TCP/IP. Este protocolo ndo se
destina a aplicagbes de utilizadores sendo usado somente para controlo de erro. Um
exemplo deste protocolo surge quando num sistema Unix fazemos telnet a maquina A
e recebemos a mensagem de erro - host unreachable, esta € uma mensagem ICMP a
dizer que que a maquina A nao esta disponivel.

O ICMP é similar ao UDP pois utiliza mensagens que cabem num s6 datagrama, sendo
no entanto ainda mais simples uma vez que nao possui a indicagdo no seu cabecalho
dos portos de origem. As mensagens ICMP sao interpretadas pelo software de rede
pelo que ndo € necessario indicar os portos, o ICMP pode ainda ser usado para se
obter informacbes acerca da rede. Para conhecer este protocolo com mais detalhe
consultar o RFC 792.

Aplicagoes do ICMP
O ICMP possui duas aplicagdes muito populares:
1- Ping

Utilizado para verificar se um host esta no ar. Envia datagramas IP com mensagens
ICMP de Echo Reply, ou seja, requisitando uma resposta do host. Também mede o
"roud trip time", ou o tempo que o pacote leva para ir da maquina ao host e voltar. Na
pratica, supbe-se que, se O ping conseguiu resposta de um host, entdo outras
aplicagdes como Telnet podem alcancar o host.

2- Traceroute

O Traceroute, que traduzio seria algo como "tragar a rota", é utilizado para descobrir a
rota pela qual os datagramas IP passam, no caminho de um host a outro. Funciona de
maneira interessante: o host que quer descobrir a rota envia um datagrama IP com o
TTL (Time to Live) 1. Quando esse datagrama chega ao primeiro host da rota, este
decrementa o TTL, que passa a ser 0. Por isso, ele retorna uma mensagem ICMP de
Time Exceeded para a origem do datagrama. Com isso, o host de origem ja sabe qual
€ o primeiro host da rota. Esse processo pode ser facilmente repetido para TTLs
maiores, como 2 para o segundo host, 3 para o terceiro, e assim por diante, até a
chegada no host de destino.



Ferramentas ICMP

O protocolo ICMP - Internet Control Management Protocol - faz parte da pilha de
protocolos TCP/IP, e esta presente em todas as suas implementacées. Ele consiste da
froca de pacotes de controle com o objetivo de determinar acessibilidade, tempos de
acesso (round-trip time) e rotas usadas para acesso entre maquinas.

Dois comandos bastante simples, que fazem uso extensivo de pacotes ICMP, séo uteis
em operagbes basicas de teste de acesso a hosts, e sdo muito usados por ferramentas
de geréncia: ping e traceroute. Ver anexo 1 e 2 a sintaxe e opgbes dos comandos.

O comando ping

O comando ping permite verificar a acessibilidade de um host IP. Sua sintaxe basica é:

ping [options] host
O comando continuamente envia pacotes ICMP 'echo’ (com normalmente 64 bytes) a
maquina indicada, apresentando como saida o tempo necessario para receber a
resposta do comando. Isso representa entdo o tempo de acesso "ida e volta" (round-
trip) para acessar a maquina em questdo. Um exemplo de saida:

sol:~> ping sunsite.unc.edu

PING sunsite.unc.edu (152.2.254.81) from 200.17.98.174 : 56 data bytes

64 bytes from 152.2.254.81: icmp_seq=0 ttl=242 time=424.2 ms

64 bytes from 152.2.254.81: icmp_seq=1 ttI=242 time=411.8 ms

64 bytes from 152.2.254.81: icmp_seq=2 ttI=242 time=531.0 ms

64 bytes from 152.2.254.81: icmp_seq=4 ttl=242 time=570.2 ms

64 bytes from 152.2.254.81: icmp_seq=5 ttl=242 time=547.2 ms

64 bytes from 152.2.254.81: icmp_seq=7 ttI=242 time=492.8 ms

64 bytes from 152.2.254.81: icmp_seq=8 ttl=242 time=404.4 ms

AC

--- sunsite.unc.edu ping statistics ---

23 packets transmitted, 16 packets received, 30% packet loss

round-trip min/avg/max = 404.4/485.3/570.2 ms
A listagem do comando ping é interrompida pelo “C, e apos a interrupgdo sé&o
apresentados alguns dados estatisticos relativos a conexdo, como percentual de perda
de pacotes e tempo médio de acesso.

O comando traceroute

O comando traceroute (tracert no Windows) permite determinar o caminho de acesso
a uma maquina IP, a partir da maquina onde o comando esta sendo executado. O
caminho de acesso (rota) é uma seqliéncia de gateways (computadores e roteadores)
pelos quais 0s pacotes atravessam para chegar ao destino. A sintaxe basica do
comando é a sequinte:

traceroute [options] host
O comando traceroute determina a rota enviando pacotes UDP ao destino final, com
valores de TTL (Time-To-Live) crescentes, iniciando em 1. O valor de TTL do pacote é
decrementado a cada gateway, e quando chega em zero (0) ele é descartado e uma
mensagem de erro ICMP 'time exceeded' é devolvida ao remetente. Assim, setando
valores crescentes de TTL e interpretando as mensagens de erro ICMP, torna-se
simples determinar a rota seguida pelos pacotes.
Uma saida tipica do comando traceroute é a sequinte:



sol:~> /usr/sbin/traceroute www.unicamp.br

traceroute to obelix.unicamp.br (143.106.10.2), 30 hops max, 38 byte packets

1 router (200.17.98.23) 1.041 ms 1.008 ms 1.266 ms

2 10.19.74.29 (10.19.74.29) 7.640 ms * 3.209 ms

3 bb2.pop-pr.mp.br (200.19.74.20) 7.692 ms 5.404 ms 5.958 ms

4 SP.serial-PR-SP.bb2.rnp.br (200.130.255.49) 13.872 ms 51.453 ms 44.270

ms

5 ansp.ix.spo.ANSP.BR (200.136.34.1) 28.651 ms 43.421 ms 64.883 ms

6 border2-e04-core.cas.ansp.br (143.106.99.9) 108.615 ms 75.864 ms

395.184 ms

7 ansp-gw.unicamp.br (143.106.99.26) 130.609 ms 427.606 ms 85.641 ms

8 * corp-gw.unicamp.br (143.106.2.52) 48.104 ms 71.590 ms

9 obelix.unicamp.br (143.106.10.2) 53.521 ms * 112.220 ms
A primeira coluna indica o valor de TTL utilizado no pacote; em seguida ¢é indicado o
nome do gateway encontrado e seu numero IP. Os valores indicados a direita
correspondem aos tempos de acesso (round-trip time) para trés testes consecutivos
de acesso a maquina indicada na respectiva linha. Um asterisco (*) indica um time-out
(ndo houve resposta no prazo default de 5 sequndos do envio do pacote). Ver anexo 3
e 4.

Protocolo ICMP

O protocolo ICMP é um protocolo auxiliar ao IP, que carrega informagbes de controle e
diagndstico, informando falhas como TTL do pacote IP expirou, erros de fragmentagéo,
roteadores intermediarios congestionados e outros.

Uma mensagem ICMP é encapsulada no protocolo IP, conforme ilustrado na figura
abaixo. Apesar de encapsulado dentro do pacote IP, o protocolo ICMP nédo é
considerado um protocolo de nivel mais alto.

Cabecalho ICMP Dados ICMP

Cabecalho IP Mensagem ICMP

- Datagrama IP Ju-

A mensagem ICMP é sempre destinada ao host origem da mensagem, ndo existindo
nenhum mecanismo para informar erros aos roteadores no caminho ou ao host
destino.



As mensagens ICMP possuem um identificar principal de tipo (TYPE) e um
identificador de sub-tipo (CODE), conforme pode ser visto no formato de mensagem
ilustrado abaixo.

0 T 15 23 H
Octeto 1 Octeto 2 Octeto Octeto 4
TYPE CODE CHE CKSUM
MENSAGEM ICMP ESPECIFICA

Os tipos de mensagem ICMP s&o listados na tabela abaixo:

Tipo Mensagem ICMP Categoria

0 Echo Reply Controle

3 Destination Unreachable [Erro

4 Source Quench Controle

5 Redirect Controle

8 Echo Request Controle
Router Advertisement

9 (RFC 1256) Controle
Router Solicitation (RFC

10 1256) Controle
Time Exceeded for a

11 Erro
Datagram
Parameter Problem on a

12 Erro
Datagram

13 Timestamp Request Controle

14 Timestamp Reply Controle

15 Information Request Controle
(osboleto)

16 Information Reply Controle
(obsoleto)

17 IAddress Mark Request Controle

18 Address Mark Reply Controle

As mensagens ICMP sé&o listadas abaixo:

Echo Request e Echo Reply

Utilizada pelo comando ping, a mensagem Echo Request enviada para um host causa
o retorno de uma mensagem Echo Reply. E utilizada principalmente para fins de testes
de conectividade entre as duas maquinas.



1] T 135 23 H

Octeto 4 Octeto 2 Octeto 3 Octeto 4
TYPE [& cu] CODE [0] CHECKSLUM
IDENTIFIER: SEQUENCE HUMEBER

OPTIOMNA L DA TA

Destination Unreacheable

Esta mensagem possui diversos sub-tipos para identificar o motivo da né&o
alcancabilidade: os sub-tipos utilizados atualmente sé&o:

0 : Network Unreachable - Rede destino inalcangavel

1 : Host Unreachable (ou falha no roteamento para subnet) - Maquina destino
inalcancavel

2 : Protocol Unreachable - Protocolo destino desativado ou aplicacédo inexistente

3 : Port Unreachable - Porta destino sem aplicagdo associada

4 : Fragmentation Needed and DNF set - Fragmentagcdo necessaria mas bit DNF
setado. Alterado também pela RFC 1191 para suporta o protocolo Path MTU Discovery

5 : Source Route Failed - Roteamento por rota especificada em opgéo IP falhou
6 : Destination Network Unknown
7 : Destination Host Unknown
8 : Source Host Isolated

9 : Communication with destination network administratively prohibited

10 : Communication with destination host administratively prohibited

O sub-tipo Fragmentation Needed and DNF set é utilizado como forma de um host
descobrir o menor MTU nas redes que serdo percorridas entre a origem e o destino.
Por meio desta mensagem, €& possivel enviar pacotes que n&o precisardo ser
fragmentados, aumentando a eficiéncia da rede. Esta técnica, que forma um protocolo
€ denominado de ICMP MTU Discovery Protocol, definido na RFC 1191.

A operagédo é simples. Todo pacote IP enviado é marcado com o bit DNF (Do Not
Fragment), que impede sua fragmentagé&o nos roteadores. Desta forma, se uma pacote
IP, ao passar por um roteador para chegar a outra rede com MTU menor, deva ser
fragmentado, o protocolo IP nao ira permitir e enviar& uma mensagem ICMP
Destination Unreacheable para o destino. Para suportar esta técnica, a mensagem
ICMP foi alterada para informar o MTU da rede que causou o ICMP. Desta forma, a
maquina origem sabera qual o valor de MTU que causou a necessidade de
fragmentagdo, podendo reduzir o MTU de acordo, nos proximos pacotes. Esta
mensagem esta ilustrada na figura abaixo.



0 7 15 23 31
Octeto 1 Octeto 2 | Octeto 3 | Octeto 4

TYPE (3) | CODE (%) CHECKSUM

Nao usado (deve ser 0) MTU of next HOP
IPHEADER + FIRST 64 BITS OF DATAGRAM

Source Quench

Esta mensagem é utilizada por um roteador para informar a origem, que foi obrigado a
descartar o pacote devido a incapacidade de rotea-lo devido ao trafego.

0 7 15 23 31
| Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4 |

TYPE (4) |CDDE(I.'|! | CHECKSUM
UNUSED (MUST BE ZERO)

IP HEADER + FIRST 64 BITS OF DATAGRAM

Redirect

Esta mensagem, uma das mais importantes do protocolo IP, é utilizada por um
roteador para informar ao host origem de uma mensagem que existe uma rota direta
mais adequada através de outro roteador. O host, apos receber a mensagem ICMP,
instalara uma rota especifica para aquele host destino:

0 7 15 23 3
| Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4

1
TYPE (5) | CODE {0-3) | CHECKSUM
GATEWAY INTERNET ADDRESS

IP HEADER + FIRST 64 BITS OF DATAGRAM

0 : Bedirect dabgrams for the Net {oh soleto)

— ™ 1 : Redirect datagrams for the Host

I : Redirect datagrams for the T yp e of Service and et
3 : Redirect datagrams for the T yp e of Service and Host

A operagédo do ICMP Redirect ocorre conforme os diagramas abaixo. Note que a rota
instalada é uma rota especifica para host, com mascara 255.255.255.255, nao
servindo para outras maquinas na mesma rede. Se uma maquina se comunica com 10
maquinas em outra rede e se basear em ICMP Redirect para aprender as rotas, ele
instalara pelo menos 10 entradas na tabela de rede, uma para cada maquina
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Datagrama IP
Origent 13982 17.22
Destino: 139.82.19.55

129821953

Na figura acima, a estagdo 139.82.17.22 instalou, apds a mensagem ICMP, a seguinte
rota na tabela de rotas:

Rede Mascara Roteador Hop
Destino (Gateway) S
139.82.19.55 255'255'255'25 139.82.17.1 0

TTL Expired
Esta mensagem ICMP originada em um roteador informa ao host de origem que foi
obrigado a descartar o pacote, uma vez que o TTL chegou a zero.

0 7 15 23 31
Octeto 1 | Octeto 2 | Octeto3 | Octeto 4

TYPE (11) |CODE [u.11| CHECKSUM
UNUSED (MUST BE ZERO)
IP HEADER + FIRST 64 BITS OF DATAG RAM

Esta mensagem é utilizada pelo programa traceroute (ou tracert no Windows) para
testar o caminho percorrido por um pacote. O programa funciona da seguinte forma:

1. E enviada uma mensagem ICMP Echo Request para um endereco IP destino. Esta
mensagem é enviada com TTL = 1.

2. Quando chega ao primeiro roteador, este decrementa o valor de TTL da mensagem
IP e retorna uma mensagem ICMP TTL Expired. O programa armazena o enderecgo IP
do roteador que enviou a mensagem TTL Expired.

3. O programa envia outra mensagem ICMP Echo Request para o endereg¢o IP
destino. Esta mensagem ¢é enviada desta vez com TTL=2.

4. A mensagem atravessa o primeiro roteador e tem o TTL decrementado para 1.
Quando chega ao segundo roteador, o TTL torna-se 0 e este roteador envia uma
mensagem ICMP TTL Expired para a maquina origem. Esta armazena o enderego do
segundo roteador.

5. Esta operagcdo prossegue até que a maquina destino responda. Todos o0s
roteadores no caminho so registrados.



Note, entretanto, que devido a diferengas de rotas seguidas pelos diversos pacotes, o
caminho obtido ndo necessariamente é unico. A execugdo do programa traceroute
mais de uma vez pode revelar rotas diferentes sequidas pelos pacotes.

ICMP Router Solicitation/Advertisement

Esta variagdo de ICMP, definido na RFC 1256 foi projetada para permitir que um
roteador possa divulgar sua existéncia para as maquinas existentes na rede. O
objetivo desta fungdo é evitar a necessidade de se configurar manualmente todas as
estacbes da rede com a rota default e permitir que uma estagdo conhega outros
roteadores além do default que possam rotear no caso de falha do principal.

A mensagem é composta de duas formas: a solicitagdo de divulgagdo de uma roteador
e o0 anuncio de um roteador. O roteador pode ser configurado para enviar
automaticamente as mensagens de anuncio ou fazé-lo apenas comandado por uma
mensagem de solicitagéo.

A mensagem ICMP Router Solicitation é mostrada abaixo.

0 [ 15 23 K} |
Octeto 1 Octeto 2 Octeto 3 Octeto 4

TYPE {10) | CODE (0) CHECKSUM
RESERVADO

A mensagem ICMP Router Advertisement é mostrada abaixo.

L] 7 15 23 ki
‘ Octeto 1 |0l:let02 | Octeto 3 |0l:tet04 |

‘ TYPE (9) | copE (o) | CHECKSUM |
HUM ADDR [2 (Tam Reg]‘ LIFETIME {seg)
ROUTER ADDRESS 1
PREFERENCE LEVEL 1

[} 7 15 23 E |

Esta mensagem pode conter a divulgagdo de diversos roteadores iniciada a partir de
um que seja configurado para divulga-los. O numero de preferéncia é a ordem de
preferéncia que estes roteadores podem ser utilizados pelas estagoes.



Conclusao

O trabalho sobre a pesquisa do protocolo ICMP demostrou os conhecimentos
sobre como o0s pacotes icmp sdo uteis para o protocolo Ip auxiliando com suas
ferramentas ping e ftracerroute ou tracert, sendo indispensavel na maioria das
ferramentas de monitoragdo de redes locais e utilizados por diversos analisadores de
redes e gerenciamentos de elementos de redes como roteadores com suas fungbes de
verificagbes de status de atividade e tragcando rotas.
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Anexo 1 opgdes do comando ping.

IN2ping

go: ping [-t] [-al [-n numl] [-1 tamanhol [-£f]1 [-i TTL] [-v TOS51
[-r num] [-5 num] [[-j lista hosts] | [-k lista_hosts1l]
[-w tempo_limitel lista_destino

Dispara contra o host espe icado até ser interrompido.
Para ver estatisticas e continuar, pressione CTRL-Break:
para terminar. pressione CRIL-C.
Resolve enderecos para nomes de host.
num Nimero de requisicies de eco a enviar. 0 valor padrdo & 4.
tamanho Envia o tamanho do buffer.
Ativa o sinalizador de ndo—fragmentacdo no pacote.
TTL Define o tempo de vida.
TOS Define o tipo de servigo.
num RHota dos pacotes para <num> saltos.
num Data e hora para <num> saltos.
lista_hosts HRota ampliada de origens definida em <{lista_hosts>.
lista_hosts Rota restrita de origens definida em {lista_hosts>.
tempo_limite Tempo limite em milissegundos a aguardar para cada resposta.
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Anexo 2 sintaxe do comando ping.

INNT System32cmd.exe

:n2ping localhost
Disparando contra universo [127.8.8.11 com 32 hytes de dados:

Resposta de 127.08.8.1: bytes=32 tempo<{iBms TTL=128
[Resposta de 127.8.8.1: bytes=32 tempo<{1Bms TTL=128
Resposta de 127.8.08.1: bytes=32 tempo<l8ms TTL=128

127.8.8.1: bytes=32 tempo<iBms TTL=128

statisticas do Ping para 127.8.8.1:

Pacotes: Enviados = 4, Recehidos = 4. Perdidos = B (B2 de perdal.
empos aproximados de ida e volta em milissegundos:

Minimo = Bms. Miaximo = Oms. Média = Bns

:n2ping —t localhost

Disparando contra universo [127.0.8.11 com 32 hytes de dados:

[Resposta de bytes=32 tempo{iBms TTL=128
[Resposta de bytes=32 tempo<{1Bms TTL=128
Rezposta de bytez=32 tempo{18ms TTL=128
de bytes=32 tempo<lBms TTL=123
de bytes=32 tempo{lBms TTL=123
de bytes=32 tempo{1Bms TTL=128
de bytes=32 tempo{iBms TTL=128

Pacotes: Enviados = Y. Recehidos = 7. Perdidos = 8 (Bx de perdal.
empos aproximados de ida e volta em milissegundos:
Minimo = Bms, Maximo = Bms, Média = Bmns
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Anexo 3 opgdes do comando tracert.

INJFtracert

tracert [—d] [-h nmax_saltos] [-j lst_hosts] [—w tempo_limitel] destino

MNio resolver enderegos para nomes de hosts.

Nimero maximo de saltos para a procura do destino.

Rota ampliada de origens usada com a lista lst_hosts.
v tempo_limite Tempo de espera em milissegqundos para cada resposta.

N
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Anexo 4 sintaxe do comando tracert

INNT System32)cmd.exe

stracert localhost

Pastrean@u a rota para universo [127.8.08.11
om no maximo 38 saltos:

1 <18 ms <18 ms €18 mz uwniverso [127.8.8.11
[Rastreamento completo.
wtracert —h 5 localhost

[Rastreando a rota para universo [127.8.8.11
om no maximo 5 saltos:

1 <18 m= <18 ms €18 mz uwniverso [127.8.8.11
[Rastreamento completo.

NP
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Anexo 5 Configuragéao do connview.

CommYiew - Evalua




Anexo 5 connview ping.

Type: 0x00 (1) - Echa rephy

Code: 0x00 (1)

Checksurn: (KEBES (60248) - comect
Identifier: 0x0200 (512)

Sequence Murnber: 0xE203 (266271

sl
JFiIe Search Wiew Tools Settings Rules Help
J r m | H~- 0 v| ot | SMC EZ Card 104100 (SMC1211T4) - SecuPs
1P Statistics  I0R Packets | Logging | @0 Rules | (40 Alarms |
Mo | Praotacol I MAC Addresses | 1P Addresses | Parts | Delta_l
3 TRICHP 00:10:65:F4: 9444 == 00:01:30:2,,,10,61. 217,15 == 10,61, 16,100 MiA 24,297
4 IRJICHP 00;10:65:F4;94:44 => 00:01:30:2,.,10,61 217,15 => 10,61, 16,100 i 0,015
5 IRJICHP 00:10:65:F4: 9444 <= 00:01:30:2,..10.61. 217,15 <= 10.61.16,100 M 0,000
& IRICHP 00:10:BS:F4: 94 130:2,,.10,61,217.15 == 10,61, 16,100 i 0,985
Fi IRjICMP 00:10:65:F4:9 1302106121715 => 10.61.16,100 i 0,015
g IRJICHP 00:10:B5:F4:94: 130:2,,.10061,.217.15 <= 10.61.16,100 Mja 0,000
12 IRJICHP 00:10:65:F4:9 1302, 10061.217.15 == 10,61, 16,100 M 0,955
13 IRJICHP 00:10:B5:F4:94: $30:2.,.10.61,.217.15 == 10,61, 16,100 i 0,015
14 IRJICHP 061,217,115 <= 10.61.16,100 Mja 0,000
15 IRJICHP A0.61.217.15 == 10,61, 16,100 i 0,985
) A0.61,217,15 == 10,61.16,10 It
%
Qx0000 00 10 BES F4 94 44 00 01-30 ZC FE 00 02 00 45 00 -
Ox00l0 00 3C 5F OC 00 00 1C 01-41 C3 04 3D 10 &4 04 3D —
0x00Z0 D9 OF 00 00 EB §2 0Z 00-68 02 61 &2 62 &4 €5 &6 U...&¥. h.abecdef
0x0030 67 €8 €9 6A 6B 6C 6D 6E-6F 70 71 7?2 73 74 75 76 ghijklunopgr stuy b
Ox0040 77 61 B2 63 64 65 A6 B7-68 65 wabede fghi d
@
Checksurn: Dx1CE (16840) - comect -
Source 1P 10,61,16,100 4 |
Destination IP: 10,61.217.15 iy
- IP Options: Mone e

-

|Capture: on

|Pkts: 2046 in { 5800 out | 3245 pass

ialniciarl“ e & ”“ @ lison Almeid... | 2o bisquete de | A downlnads

‘Auto-sawng: OFf

|Rules: 20n

|Alarms: CFf

3% CPU Usage

I

|78 commview... Bcqwtwms.. | (JuENSE 2080888+ 74



Anexo 6 connview tracert

B comm¥iew - Evaluation Yersion o =l
J File Search Wiew Tools Settings Rules Help
J [> m | H~[~ | P = | SMC EZ Card 10/100 (SMC1211T#) - Securs
1P Statistics  {0R Packets | Logging | @o Rules | (0 Alarms |
Mo | Protocol I MAC Addresses | 1P Addresses | Ports | Delta I |;|
246 IRICHP 00:10:B5:F4:94:44 => 000013 10.61.217.15 == 10.61.32.211 i 0,140
247 IRJICHP 2171 Mia 0,000
245 IRJICHP 32211 Mja 0,000
249 IRJICHP 00:10:B5:F4:9444 == 00,0130 G221 i 0,000
250 TRICHP 00:10:65:F4: 9444 <= 00:01:3 2171 MiA 0,000
251 IRJICHP 00:10:BSF4: 9444 == 00n01: 2211 Mia 0,000
252 IRJICHP 00:10:65:F4:94:44 == 00:01: Re vl It 0,000 |
253 i 217
299 | i
302 IRJICMP 00:10:65:F4:94:44 <= 00:01: 2171 Mj& 0,734
305 IRJICHP 00:10:B5:F4:94:44 <= 2171 Mja 0,766
305 IRJICHP 00:10:65:F4:94:44 <= A | Mjd 0,531
311 TRICHP 00:10:65:F4: 9444 <= 00:01: 2171 MiA 0,969
3z IRJICHP 00:10;65:F4:94:44 == 00001 G221 M 1,516
313 TRICHP 00:10:65:F4: 9444 == 00:01: S22 MiA 0,015
314 IRJICHP 00:10:BS:F4: 9444 <= 00:01: 258097 M 0,000
315 IRJICHP 00:10:65:F4:94:44 == 00:01: a2t i 0,000
316 IRJICHP 00:10:B5:F4:94:44 == 00001 3221 Mia 0,063
317 IRjICMP 00:10:65:F4:94:44 <= 00:01: 250,97 Mj& 0,000
318 IRICHP 00:10:B5:F4:94:44 = 000013 3221 i 0,000
319 IRJICMP 00:10:65:F4:94:44 =» 00,013 32211 Mi& 0,000 LI
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THIZ EVALUATION VERSION DISPLAYS ONLY HALF OF THE PACEETS
¢ L. IP Options: Mone -] (13
- ICMP
{Type: 0x03 (3) - Destination unreachable i
Code: 0x03 (3) - Por unreachable —
Checksurn: 0xFBC4 (B4452) - comect =
B o_riginal packet
Deestination port: 137
Length: 0x0034 (54)
| sk MWOONN () - ok cornetad Ll
|Caphure: On Phis: 2269 in { 6368 out | 3394 pass ‘Auto-saving: OFf |Rules: 20n |.Qlarms: OFf i3°.-"o P Usage
ialniciarl“ e & ”“ @ lson Alm...l =4Disquets | {ydownloads "@ CommV¥... EC:'I.WINN...l |kﬁEN @@;2%@ AEB+ s
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